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บทคดัย่อ  
  การศึกษานีม้ีวตัถุประสงคเ์พื่อศึกษารูปแบบการฉ้อโกง ปัญหาและอุปสรรค   
ในการป้องกนัและปราบปรามการฉ้อโกง และแนวทางการป้องกนัและปราบปราม             
การฉ้อโกงประชาชนในการซือ้ขายสินคา้ทางสื่อออนไลน์ เป็นการศึกษาวิจ ัย         
เชงิคุณภาพ โดยการสมัภาษณเ์ชงิลกึและใชแ้บบสมัภาษณก์ึง่โครงสรา้ง ผูใ้หข้อ้มูล
ส าคญั คือ เจา้หน้าที่ต ารวจกลุ่มสายงานบรหิาร ระดบัหวัหนา้หน่วยงาน เจา้หน้าที่
ต ารวจกลุ่มสายงานสืบสวนสอบสวนและสายงานปราบปราม ระดบัปฏิบตัิงานที่มี
ประสบการณ ์ในการท างานดา้นสบืสวนสอบสวนและปราบปรามการฉอ้โกงประชาชน
ในการซือ้ขายสนิคา้ทางสือ่ออนไลน ์และประชาชนทีเ่คยเป็นเหยือ่การฉอ้โกงในการ
ซือ้ขายสนิคา้ทางสือ่ออนไลน ์จ านวน 15 คน ผลการวจิยัพบว่า รูปแบบการฉอ้โกง
ประชาชนคอื หลอกลวงใหผู้เ้สียหายส่งมอบทรพัยส์นิ หลอกใหล้งทุน หลอกใหโ้อน
เงินค่าซือ้สินคา้แต่ไม่ส่งของ ปัญหาและอุปสรรคในการป้องกนัและปราบปรามคือ 
มิจฉาชพีพัฒนาเทคโนโลยีที่ใชก้ระท าความผิด เจา้หน้าที่ต ารวจยังขาดความ
เชีย่วชาญเฉพาะดา้น แนวทางการป้องกนัและปราบปรามคอื ประชาสมัพนัธเ์ตอืนภยั
ผ่านชอ่งทางสือ่สงัคมออนไลน ์เพื่อใหป้ระชาชนมีสติและรูเ้ท่าทนัก่อนตดัสินใจซือ้
สนิคา้ทางออนไลน ์ฝึกอบรมเจา้หนา้ทีต่ ารวจใหม้คีวามเชีย่วชาญ บงัคบัใชก้ฎหมาย
อย่างจรงิจงั 
 
 
ค าส าคญั: ฉอ้โกง, ผูเ้สยีหาย, การซือ้สนิคา้ทางออนไลน ์
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Abstract 

 Online shopping is becoming increasingly popular because it is 

convenient, saves time, and reduces travel expenses. As more people shop 

online, fraudsters have an opportunity to infiltrate and deceive more people 

through this channel. The purpose of this study is to study the patterns of fraud, 

problems and obstacles in preventing and suppressing fraud, and methods for 

preventing and suppressing public fraud in online shopping. Fifteen key 

informants are chief executive officers, investigative and suppression officers at 

operational levels with experience working in the investigation and suppression 

of public fraud in the media online, as well as people who were victims of fraud 

in online trading. The most common type of fraud, according to the research, 

involves deceiving victims into handing over property, investing, or transferring 

funds for purchases without delivering goods. Problems and obstacles in the 

prevention and suppression are fraudsters developing criminal technology and 

police officers’ lack of specialized knowledge. The prevention and suppression 

strategy consists of disseminating warnings through various social media 

channels in order to make the public knowingly exercise caution before deciding 

to purchase products online, training police officers with specialized knowledge, 

and strictly enforcing the law. 

 

Keywords: Fraud, Victims, Online shopping 

 
1. บทน า 

ดว้ยกระแสการเปลีย่นแปลงภายในประเทศและการเปลีย่นแปลงของบรบิทโลก
ทีเ่กดิขึน้ อย่างรวดเรว็น้ัน ท าใหส้ภาพแวดลอ้มของการพฒันาประเทศไทยในปัจจบุนั
และทีจ่ะเกดิขึน้ในอนาคต 20 ปี เปลีย่นไปอย่างมนัียส าคญั ซึง่สภาพแวดลอ้มดงักล่าว
เป็นความทา้ทายที่ประเทศไทยจะตอ้งเผชิญและหาแนวทางรองรบัหรอืแกไ้ข         
หากประเทศไทยสามารถปรบัเปลี่ยนตนเองใหส้ามารถใชป้ระโยชน์จากโอกาส
เหล่าน้ันได ้จะเป็นโอกาสส าคญัในการพฒันาประเทศ ยิง่เทคโนโลยมีกีารพฒันามาก
ขึน้เท่าไร สิง่ทีต่ามมาก็คอืปัญหาของภยัคุกคามทางอนิเทอรเ์น็ต ไม่ว่าจะเป็นชอ่งโหว่
ของระบบ Cloud การลบขอ้มูลที่ไม่สมบูรณ  ์การที่แฮกเกอรม์ีโอกาสเขา้ถึงขอ้มูล
ของเหยื่อผ่านอุปกรณต่์างๆ เชน่ แอป และ Web services ต่างๆ ไดเ้พียงไม่กีค่ลิก 
การถูกแฮกเกอรข์โมยขอ้มูลส่วนตวัผ่านระบบเน็ตเวิรค์ที่ไม่ไดร้บัการรกัษาความ
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ปลอดภยัทางไซเบอรอ์ย่างเต็มที่โดยใชป้ระโยชนจ์ากเทคโนโลยีสมยัใหม่อย่าง QR 
Codes เพือ่หาโอกาสในการเขา้ถงึขอ้มูลส่วนบุคคลของเหยือ่จากการสแกนเพยีงคร ัง้
เดยีวและ Scammers ก็ใชก้ลวธิทีีค่ลา้ยกนัเพื่อดงึดูดเหยือ่ใหด้าวนโ์หลดแอปทีเ่ป็น
อนัตรายและขโมยขอ้มูลของเหยือ่ไป หรอืภยัคุกคามทีล่งทา้ยดว้ย “Wares” ทัง้หมด 
เช่น Ransomware, Malware, Spyware, Scareware, Adware ซึง่ปัญหาที่พบ
จากระบบไซเบอรนี์ ้ท าใหเ้พิ่มความเสีย่งดา้นความปลอดภยัทางไซเบอรย์ิง่ขึน้ไปอกี 
โดยความทา้ทายนี้ เรยีกว่า “ภัยคุกคามทางไซเบอร”์ เป็นการกระท าหรอืการ
ด าเนินการใดๆ ผ่านการใชร้ะบบสารสนเทศหรอืเครอืข่ายทีก่่อใหเ้กดิความเสยีหายต่อ
ระบบขอ้มูลเครอืข่ายภัยคุกคามจากสารสนเทศรูปแบบต่างๆ มีการพัฒนาและ
เปลี่ยนแปลงอย่างต่อเน่ือง จึงตอ้งเตรยีมความพรอ้มเพื่อรบัมือ โดยการเพิ่มขีด
ความสามารถของบุคลากรในการรกัษาความมั่นคงปลอดภยัและพฒันาทกัษะความรู ้
เพื่อป้องกนัตนเองและหน่วยงาน เป็นการลดความเสี่ยงจากการถูกโจมตีหรอืภยั
คุกคาม และลดความเสียหายและผลกระทบที่อาจเกิดขึน้ได  ้(ณัฐธรณ์ เดชสกุล, 
2563) 

ในยุคโลกาภวิฒัน ์ความเจรญิกา้วหนา้ทางดา้นเทคโนโลยมีีการเปลีย่นแปลง                         
ในหลายๆ ดา้น ส่งผลต่อการท าธุรกจิหลายประเภท โดยเฉพาะอย่างยิ่งการซือ้ขาย
สนิคา้ทีจ่ากเดมิมีสนิคา้หนา้รา้นตามตลาดหรอือาคารพาณิชย ์ก็เร ิม่เปลีย่นเป็นการ
คา้ขายในสื่อออนไลนผ์่านแพลตฟอรม์ต่างๆ เช่น ไลน ์เฟซบุก๊ ลาซาดา้ ชอ้ปป้ี            
เป็นตน้ ซึง่สือ่ออนไลนเ์หล่านีม้ีการสือ่สารทีก่วา้งขวาง ตอบสนองและเขา้ถงึผูค้นได ้
ทุกเพศทุกวยัในระยะเวลาอนัรวดเรว็ และการมีปฏิสมัพนัธโ์ตต้อบกนัอย่างรวดเรว็นี้
สรา้งความสะดวกใหก้บัลูกคา้และเจา้ของธรุกจิ ไม่ว่าจะเป็นองคก์ร ขนาดใหญ่ กลาง 
เล็ก ลว้นแลว้แต่เปลี่ยนรูปแบบการท าธุรกิจไปสู่ระบบออนไลนม์ากขึน้ การสั่งซ ือ้
สินคา้ทางออนไลน์เร ิม่เป็นที่นิยมมากขึน้ เพราะสะดวก ประหยัดเวลา ประหยัด
ค่าใชจ้่ายในการเดินทาง เมื่อผูค้นหันมาสั่งซ ือ้สินคา้ออนไลน์ก็เป็นโอกาสให ้
มจิฉาชพีใชช้อ่งทางนีแ้ฝงตวัเขา้มามากขึน้ การซือ้ขายผ่านเครอืข่ายออนไลนท์ าให ้
เกดิปัญหาหลายอย่างตามมา เชน่ ไดร้บัสนิคา้ทีไ่ม่มคุีณภาพหรอืคุณภาพของสนิคา้
ต ่ากว่าทีโ่ฆษณาขายไวท้างออนไลน ์ไดส้นิคา้ไม่ตรงกบัทีส่ ั่งซ ือ้ หรอืไม่ตรงกบัความ
ตอ้งการ รวมไปถงึการโฆษณาเกนิจรงิ หลอกลวงผูบ้รโิภค ในทางกฎหมายอาญาน้ัน
ถอืว่า เป็นความผดิฐานฉอ้โกง ซึง่เป็นเร ือ่งทีพ่นักงานสอบสวนและพนักงานอยัการมี
ภาระหนา้ทีใ่นการด าเนินคดอีาญาแก่ผูก้ระท าการฉอ้โกง (ธรีชญาน ์ศริชิชัวาลวงศ,์ 
2564) 

ในประเทศไทยมีหน่วยงานทีร่บัผิดชอบเร ือ่งอาชญากรรมทางเทคโนโลยี คือ 
กองบญัชาการต ารวจสบืสวนสอบสวนอาชญากรรมทางเทคโนโลย ี(บช.สอท.) สงักดั
ส านักงานต ารวจแห่งชาตหิรอื “กองบญัชาการต ารวจไซเบอร”์ เพื่อเพิ่มศกัยภาพใน
การวิเคราะหส์าเหตุ รูปแบบ เครอืข่ายการกระท าอาชญากรรมทางเทคโนโลยี
สารสนเทศไดอ้ย่างเป็นระบบ มหีนา้ทีโ่ดยตรงในการด าเนินการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลยีทั่วราชอาณาจกัร เป็นหน่วยงานหลกัในการสืบสวน
สอบสวนคดีอาชญากรรมทางเทคโนโลยีที่มีความสลบัซบัซอ้น มีประชาชนไดร้บั
ความเสยีหายจ านวนมากและมีมูลค่าความเสยีหายสูง ทางส านักงานต ารวจแห่งชาติ
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ไดม้กีารปรบัปรุงโครงสรา้งและก าหนดอ านาจหนา้ทีข่องกองบญัชาการต ารวจสบืสวน
สอบสวนอาชญากรรมทางเทคโนโลยีที่มีอยู่เดิมเพื่อใหส้อดคลอ้งกบัสถานการณ์
ปัจจบุนัมากยิง่ขึน้ (สุภาพชิญ ์ถริะวฒัน,์ 2564) 

จากปัญหาดงักล่าวขา้งตน้ ผูว้จิยัมีความสนใจที่จะศึกษารูปแบบการฉอ้โกง
ประชาชนในการซือ้ขายสนิคา้ทางสือ่ออนไลน ์ปัญหาและอุปสรรคในการป้องกนัและ
ปราบปรามการฉอ้โกงประชาชนในการซือ้ขายสนิคา้ทางสือ่ออนไลน ์และแนวทางการ
ป้องกนัและปราบปรามการฉอ้โกงประชาชนในการซือ้ขายสนิคา้ทางสือ่ออนไลนข์อง
เจา้หนา้ทีต่ ารวจกองบญัชาการต ารวจสบืสวนสอบสวนอาชญากรรมทางเทคโนโลยี
หรอื บช.สอท. ซึง่ทางหน่วยงานไดม้กีารขยายผลจบักุมผูก้ระท าความผดิอย่างต่อเน่ือง 
แต่การด าเนินการน้ันค่อนขา้งล าบาก เพราะกว่าจะจบักุมคนท าผิดมาด าเนินคดีได ้
ตอ้งพิสูจน์ความผิดหลายขั้นตอน อีกทั้งเจา้หน้าที่ผูป้ฏิบัติงานในการติดตาม           
ผูก้ระท าผดิ บนโลกออนไลนม์คีวามช านาญทางดา้นเทคโนโลยไีม่มากนัก ผูว้จิยัจงึมี
ความจ าเป็นทีจ่ะตอ้งด าเนินการศกึษา เพือ่ทราบถงึรูปแบบและพฤตกิรรมในการกระท า
ความผิด และหาแนวทางป้องกนัและปราบปราม เพื่อเป็นองคค์วามรูใ้หแ้ก่เจา้หน้าที่
ผูป้ฏิบตัิงาน และเป็นขอ้มูลใหห้น่วยงานที่เกี่ยวขอ้งน าไปก าหนดนโยบายในการ
ป้องกนัและปราบปรามการฉ้อโกงประชาชนในการซือ้ขายสินคา้ทางสื่อออนไลน์
ต่อไป 

 
2. วตัถุประสงคก์ารวจิยั 
              1. เพื่อศึกษารูปแบบการฉ้อโกงประชาชนในการซือ้ขายสินคา้ทาง           
สือ่ออนไลน ์
              2. เพื่อศกึษาปัญหาและอุปสรรคในการป้องกนัและปราบปรามการฉอ้โกง
ประชาชนในการซือ้ขายสินคา้ทางสือ่ออนไลนข์องเจา้หน้าที่ต ารวจกองบญัชาการ
ต ารวจสบืสวนสอบสวนอาชญากรรมทางเทคโนโลย ี
              3. เพื่อศึกษาแนวทางการป้องกนัและปราบปรามการฉอ้โกงประชาชนใน
การซือ้ขายสนิคา้ทางสือ่ออนไลนข์องเจา้หนา้ทีต่ ารวจกองบญัชาการต ารวจสบืสวน
สอบสวนอาชญากรรมทางเทคโนโลย ี
 
3. ระเบยีบวธิกีารวจิยั 
  การศึกษาวิจ ัยคร ัง้นี้ ผู ว้ิจ ัยใชว้ิธีการศึกษาเชิงคุณภาพ (Quantitative 
Research) มีวิธีการศึกษา คือ การศึกษาคน้ควา้จากเอกสาร ผูว้ิจ ัยไดท้บทวน
แนวความคิด ทฤษฎีและวรรณกรรมที่เกี่ยวขอ้งกบัการฉ้อโกงประชาชนในการ       
ซ ือ้ขายสนิคา้ทางสือ่ออนไลนผ์่านการศกึษาจากหนังสอื ต ารา เอกสารทางวชิาการ 
งานวิจยั และบทความทางวิชาการที่เกี่ยวขอ้ง เอกสารทางวิชาการประเภทต่างๆ                    
รวมทัง้ขอ้มูลทางวชิาการที่ไดจ้ากการสืบคน้ทางสือ่อิเล็กทรอนิกสห์รอืทางเว็บไซต ์
และการศกึษาภาคสนาม เป็นการสมัภาษณเ์ชงิลกึ (In-depth Interview) และใชว้ธิี
คดัเลอืกแบบเฉพาะเจาะจง (Purposive Sampling) โดยกลุ่มตวัอย่างของผูใ้หข้อ้มูล
ส าคญั (Key Informant) แบ่งออกเป็น 3 กลุ่ม คอื  
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   กลุ่มที ่1 เจา้หนา้ทีต่ ารวจกลุ่มสายงานบรหิารในกองบญัชาการต ารวจ
สืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ระดบัหวัหน้าหน่วยงานในการบงัคบั
บญัชาการปราบปรามการกระท าความผดิเกีย่วกบัเทคโนโลย ีจ านวน 3 คน 

  กลุ่มที่ 2 เจา้หน้าที่ต ารวจกลุ่มสายงานสืบสวนสอบสวนและสายงาน
ปราบปรามอาชญากรรมในกองบญัชาการต ารวจสบืสวนสอบสวนอาชญากรรมทาง
เทคโนโลย ีในระดบัปฏบิตังิานทีม่ปีระสบการณใ์นการท างานดา้นสบืสวนสอบสวนและ
ปราบปรามการกระท าความผดิเกีย่วกบัอาชญากรรมทางเทคโนโลย ีจ านวน 6 คน 

  กลุ่มที ่3 ประชาชนที่เคยเป็นเหยือ่จากการฉอ้โกงในการซือ้ขายสนิคา้
ทางสือ่ออนไลน ์จ านวน 6 คน 
 เคร ือ่งมือทีใ่ชใ้นการศกึษาคร ัง้นีเ้ป็นแบบสมัภาษณ ์จ านวน 3 ชดุ โดยศกึษา
จากเอกสาร ต ารา งานวิจยัที่เกีย่วขอ้ง ทฤษฎี แนวคิดที่เกีย่วขอ้ง และเว็บไซตอ์ืน่ๆ     
ที่ใชเ้ป็นแนวทางในการเก็บรวบรวมขอ้มูลไดอ้ย่างมีประสิทธิภาพ โดยใชก้าร
สมัภาษณ์เชงิลึก เป็นการใชค้ าถามเพื่อคน้หาขอ้เท็จจรงิที่เกิดขึน้อย่างเป็นระบบ
เกีย่วกบัรูปแบบการฉอ้โกงการซือ้ขายสนิคา้ทางสือ่ออนไลน ์พฤตกิรรมการฉอ้โกง
ทางออนไลนท์ีม่ิจฉาชพีใชห้ลอกลวงประชาชน รวมไปถงึแนวทางการแกไ้ขปัญหาที่
เกดิขึน้ ค าถามทีใ่ชจ้ะเป็นลกัษณะปลายเปิด ผูใ้หข้อ้มูลสามารถแสดงความคดิเห็นได ้
อย่างอิสระ ผูว้ิจยัจะซกัถามขอ้มูลเพิ่มเติมเพื่อใหท้ราบรายละเอียดที่ชดัเจนขึน้        
ซ ึ่งค าถามเหล่านี้จะเชื่อมโยงไปถึงทฤษฎีที่ผู ้วิจ ัยไดศ้ึกษามา ท าใหข้อ้มูลม ี                     
ความชดัเจนตรงกบัประเด็นทีต่อ้งการศึกษา เพราะไดม้าจากมุมมองของผูใ้หข้อ้มูล
โดยตรง แนวค าถามส าหรบัการสมัภาษณเ์ชงิลกึ จะถูกก าหนดขึน้เป็นค าถามการวจิยั 
เพื่อเป็นแนวทางในการปฏบิตักิารสมัภาษณ ์อาจจะมีการปรบัเปลีย่นประเด็นค าถาม
ใหม่ๆ ตามความเหมาะสมกบัเหตุการณ ์ 

การตรวจสอบคุณภาพเครื่องมือ เน่ืองจากเป็นการวิจ ัยเชิงคุณภาพ           
การตรวจสอบคุณภาพของแบบสอบถามจะใชก้ารวดัความน่าเชือ่ถอืดว้ยวธิกีารให ้
ผู ้เช ี่ยวชาญตรวจสอบแบบสอบถามการวิจ ัย  IOC โดยให ้ผู ้เช ี่ยวชาญที่ม ี                   
วุฒิการศึกษาระดับปรญิญาโทขึน้ไป จ านวน 3 ท่าน เป็นผูต้รวจสอบค าถาม
สมัภาษณท์ีผู่ว้จิยัไดส้รา้งขึน้ เมือ่ปรบัปรุง แกไ้ขตามทีผู่เ้ช ีย่วชาญแนะน าแลว้ ผูว้จิยั
จงึน าค าถามเหล่าน้ันไปสมัภาษณก์บักลุ่มเป้าหมาย 
 เมื่อไดข้อ้มูลจากการเก็บรวบรวมขอ้มูลที่ไดจ้ากการสมัภาษณท์ัง้หมดแลว้            
จงึน ามาวเิคราะหข์อ้มูลตามวตัถุประสงคข์องการวจิยัทีว่างไว ้โดยเครือ่งมอืทีใ่ชม้กีาร
สรา้งกรอบในการวิเคราะหเ์นื้อหาจากทฤษฎี และงานวิจยัที่เกี่ยวขอ้งมาใชใ้นการ
วเิคราะหข์อ้มูลไดอ้ย่างถูกตอ้งและน าผลของขอ้มูลทีไ่ดจ้ากการสรุปวเิคราะหม์าสรุป
แนวคดิและแนวทางการป้องกนัและปราบปราม ตลอดจนขอ้เสนอแนะต่อไป 
 
4. ผลการวจิยั 
          4.1 รูปแบบการฉ้อโกงประชาชนในการซือ้ขายสินค้าทางสื่อ
ออนไลน ์พบว่า ม ี2 รูปแบบ ดงันี ้

  4.1.1 รูปแบบการหลอกลวงทางออนไลนท์ีพ่บ 
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    1) การฉ้อโกง คือ การที่ผูก้ระท าผิดประสงคต่์อทรพัยข์อง
ผู เ้สียหาย จึงหลอกลวงขายสินคา้หรอืลงทุนในลกัษณะต่างๆ เมื่อเหยื่อหลงเชื่อ          
ก็หลอกเอาทรพัยส์นิน้ัน ผลตอบแทนไม่เป็นไปอย่างทีไ่ดคุ้ยกนัไว ้ท าใหม้ีผูเ้สยีหาย
จ านวนมาก และลงทา้ยดว้ยการถูกบล็อกเฟซบุ ๊ก ไลน์ ไม่สามารถติดต่อไดอ้ีก        
เป็นการหลอกใหโ้อนเงนิ  

   2) การลวงขาย คอื การทีผู่ซ้ ือ้และผูข้ายไดท้ าการตกลงซือ้ขาย
สนิคา้กนั ผูซ้ ือ้ไดร้บัสนิคา้ แต่ไดส้นิคา้ทีไ่ม่ตรงกบัความตอ้งการ เน่ืองจากโดนผูข้าย
ลวงหรอืแสดงขอ้ความอนั เป็นเท็จเกีย่วกบัแหล่งก าเนิด สภาพ คุณภาพหรอืปรมิาณ
ของสนิคา้น้ัน หรอืการทีผู่ข้ายโฆษณาอวดอา้งสนิคา้เกนิความเป็นจรงิ 

4.1.2 วธิกีารและชอ่งทางทีถู่กหลอกลวง 
   1) E-Commerce คือ  เว็บ ไซต ์ที่ ด า เนินธุ รกิจ โดยใช ส้ื่อ

อเิล็กทรอนิกสใ์นการจ าหน่ายสนิคา้หรอืบรกิารผ่านทางระบบอนิเทอรเ์น็ตโดยตรงถงึ
ผูเ้ขา้ชมเว็บไซต ์ถูกออกแบบมา เพื่อใหผู้เ้ขา้ชมเว็บไซตส์ามารถซือ้ขายสนิคา้หรอื
บรกิารผ่านเทคโนโลยคีอมพิวเตอรห์รอืสือ่อเิล็กทรอนิกสไ์ดท้นัที โดยมีวตัถุประสงค ์
เพือ่ลดค่าใชจ้่ายและเพิม่ประสทิธภิาพของธรุกจิ โดยการลดบทบาทองคป์ระกอบทาง
ธรุกจิลง เชน่ ท าเลทีต่ ัง้ อาคารประกอบการ โกดงัเก็บสนิคา้ หอ้งแสดงสนิคา้ รวมถงึ
พนักงานขาย พนักงานแนะน าสนิคา้ พนักงานตอ้นรบัลูกคา้ เป็นตน้ จงึลดขอ้จ ากดั
ของระยะทางและเวลาลงได ้

   2) สือ่ออนไลน ์อนัไดแ้ก ่Line Official Account, Facebook 
หรอืแชรส์ินคา้หรอืบรกิารต่างๆ คือ หน้าเว็บหน้าหน่ึงของเว็บไซตส์ าหรบัแสดง
รายละเอยีดสนิคา้หรอืบรกิารทีจ่ะชว่ยดงึดูดใหผู้ท้ีส่นใจเขา้มาอ่านรายละเอยีดสนิคา้
หรอืบรกิารและจูงใจใหเ้กดิการซือ้ขายขึน้ ซ ึง่มกัจะเป็นหนา้เว็บไซตท์ีร่วบรวมไวค้รบ 
ทัง้รูปสนิคา้หรอืบรกิาร รายละเอยีดสนิคา้หรอืบรกิารปุ่ มสั่งซ ือ้สนิคา้หรอืบรกิาร หรอื
ปุ่ มส าหรบัตดิต่อเพิม่เตมิผ่านชอ่งทางต่างๆ  

   จากการสมัภาษณ์กลุ่มผูใ้หข้อ้มูลจะสงัเกตไดว้่า ผูก้่อเหตุจะ
สรา้งแพลตฟอรม์ทางชอ่งทางออนไลนข์ึน้มา โดยเลอืกแพลตฟอรม์ทีม่ผีูใ้ชม้ากทีสุ่ด
คอื เฟซบุก๊ อนิสตาแกรม ไลน ์และติก๊ต็อก ตามล าดบั การขายสนิคา้ทางออนไลนเ์ป็น
เร ือ่งใหม่ ยงัไม่สามารถตรวจสอบตวัตนผูข้ายได ้เพราะกระทรวงพาณิชยย์งัไม่ได ้
ก าหนดมาตรการการยืนยนัตวัตนไว ้อีกทัง้กระบวนการด าเนินการจบักุมมิจฉาชพี
มกัจะใชเ้วลานาน เพราะตอ้งสบืจากกลอ้งวงจรปิด เสน้ทางการเงนิ เพจทีม่จิฉาชพีใช ้
หลอกลวง ทุกอย่างลว้นแต่มีข ัน้ตอนที่ยุ่งยากและซบัซอ้น จึงเป็นช่องทางที่ท าให ้
คนรา้ยแฝงตวัเขา้มาหลอกลวงผูเ้สยีหายทีรู่ไ้ม่เท่าทนั ใหสู้ญเสยีทรพัยส์นิในทีสุ่ด 

   4.1.3 สาเหตุทีถู่กฉอ้โกง จากการสมัภาษณพ์บว่า ผูท้ีก่อ่อาชญากรรม
ในลักษณะนี้จะท างานกันเป็นขบวนการ มีความรูค้วามเชี่ยวชาญในเร ือ่งของ
เทคโนโลย ีและรูว้ธิกีารหลบหลกีหนีการจบักุมของเจา้หนา้ทีต่ ารวจเป็นอย่างด ีท าให ้
ต ารวจจบัตวัผูก้ระท าผิดตวัจรงิไดย้าก มีจุดประสงคค์อืมีความประสงคต์่อทรพัยข์อง
ผูเ้สียหาย จึงใชอุ้บายกลโกงในช่องทางต่างๆ ที่มีกลุ่มผูใ้ชง้านเยอะ เช่น ในกลุ่ม     
เฟซบุก๊ เพจเฟซบุก๊ เว็บไซตท์ี่ขายสินคา้ต่างๆ และกลโกงเหล่าน้ัน ผูเ้สียหายอาจรู ้   
ไม่เท่าทนั ดว้ยความโลภ ความอยากเอาชนะ เห็นแกข่องถูกและด ีจงึตกเป็นเหยือ่กนั

https://www.advancedis.co.th/en/services/%E0%B8%9A%E0%B8%A3%E0%B8%B4%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%A3%E0%B8%B1%E0%B8%9A%E0%B8%97%E0%B8%B3%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%84%E0%B8%8B%E0%B8%95%E0%B9%8C-E-Commerce
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ไดง่้ายๆ โดยอาศยัชอ่งว่างของกฎหมายในการกระท าความผิด เห็นไดจ้ากการทีท่ า
เพจซือ้ขายของทางเฟซบุก๊ยงัไม่มกีารยนืยนัตวัตนหรอืบญัชดีว้ยบตัรประชาชน ไม่มี
การตรวจสอบที่รดักุม ท าใหก้ลุ่มมิจฉาชพีสรา้งเพจบนเฟซบุก๊ขึน้มาใชก้ระท า
ความผิด เน่ืองจากเห็นว่ามีผูใ้ชง้านที่ช่องทางนี้เยอะที่สุด จึงง่ายต่อการกระท า
ความผดิ 
  4.2 ปัญหาและอุปสรรคในการป้องกนัและปราบปรามการฉ้อโกง
ประชาชนในการซือ้ขายสินคา้ทางสือ่ออนไลน  ์พบว่า มี 3 ดา้นดว้ยกนั
สามารถสรุปเป็นประเด็นต่างๆ ไดด้งันี ้

  4.2.1 ปัญหาและอุปสรรคในดา้นของผูก้ระท าความผิด จากการ
สมัภาษณ์พบว่าในปัจจุบนั บุคคลทุกเพศทุกวยัสามารถเขา้ถึงสื่อออนไลนไ์ดอ้ย่าง
ง่ายดาย โดยเฉพาะอย่างยิง่การเลอืกซือ้สนิคา้ทีไ่ม่ตอ้งออกไปที่หา้งสรรพสนิคา้ หรอื
ตลาด แต่สามารถสั่งทางออนไลนจ์ากทีบ่า้นไดอ้ย่างสะดวกและรวดเรว็ กลุ่มมจิฉาชพี
จึงมีการหลอกลวงเหยื่อในรูปแบบต่างๆ โดยการสรา้งแพลตฟอรม์ทางช่องทาง
ออนไลนข์ึน้มาและเลือกแพลตฟอรม์ที่มีผู ใ้ชม้ากที่สุดคือ เฟซบุก๊ อินสตาแกรม                     
ไลน ์และติก๊ต็อกตามล าดบั การขายสนิคา้ทางออนไลนเ์ป็นเร ือ่งใหม่ ยงัไม่สามารถ
ตรวจสอบตวัตนผูข้ายได ้เพราะกระทรวงพาณิชยย์งัไม่ไดก้ าหนดมาตรการการยนืยนั
ตวัตนไว ้อกีทัง้กระบวนการด าเนินการจบักุมมิจฉาชพีมกัจะใชเ้วลานาน เพราะตอ้ง
สบืจากกลอ้งวงจรปิด เสน้ทางการเงนิ เพจทีม่จิฉาชพี ใชห้ลอกลวง ทุกอย่างลว้นแต่มี
ข ัน้ตอนที่ยุ่งยากและซบัซอ้น จงึเป็นชอ่งทางที่ท าใหค้นรา้ยแฝงตวัเขา้มาหลอกลวง
ผูเ้สยีหายทีรู่ไ้ม่เท่าทนัใหสู้ญเสยีทรพัยส์นิในทีสุ่ด มกีารพฒันาเทคโนโลยทีีใ่ชก้ระท า
ความผดิ มเีคร ือ่งมอืต่างๆ ไดแ้ก ่บญัชมีา้เป็นบญัชทีีเ่หล่ามจิฉาชพีมเีอาไว ้เพือ่ท าการ
ถ่ายโอนเงินต่อกนัไปเป็นทอดๆ ป้องกนัการถูกต ารวจจบั เพราะหากถูกจบั ก็จะยงั
ไม่ใชต่วัการใหญ่ หากแต่เป็นผูท้ี่รบัจา้งเปิดบญัชมีา้ ซึง่บางรายก็ถูกหลอกใหเ้ปิด
บญัชเีช่นกนั ชอ่งทางสื่อออนไลน ์ไดแ้ก่ เฟซบุก๊ อินสตาแกรม ไลน ์ติก๊ต็อก และ 
บล็อกเชน คือ ธุรกรรมบนเครอืข่ายออนไลน์ที่จะตอ้งมีรหัสในการเขา้ถึงขอ้มูล       
ถือเป็นความทา้ทายใหม่ของเจา้หน้าที่ต ารวจ โดยบัญชีมา้ และบล็อกเชน คือ 
เคร ือ่งมอืในการรบัโอนเงนิทีห่ลบเลีย่งการตรวจสอบจากเจา้หนา้ทีต่ ารวจ  

   4.2.2 ปัญหาและอุปสรรคในดา้นของเหยื่อ วิธีการที่กลุ่มมิจฉาชพี    
ใชใ้นการโนม้นา้วใหเ้หยือ่หลงเชือ่ มกัจะเป็นการท าภาพ ท ารวีวิ ป้ันผูต้ดิตาม การใช ้
บญัชปีลอมในการรวีิวสินคา้ เพื่อใหเ้หยื่อเกดิความรูส้ึกว่า เพจนี้มีความน่าเชือ่ถือ 
โดยอาศยัความไม่รูแ้ละความไม่รอบคอบของเหยือ่ในการหลอกลวงใหเ้สยีเงนิน่ันเอง 
ซึง่การที่เหยือ่ขาดความรูใ้นเร ือ่งน้ันก็เป็นอกีชอ่งทางที่ท าใหม้ิจฉาชพีใชก้ลลวงใน
การหลอกลวงใหไ้ดม้าซึง่ทรพัยส์นิเงนิทองได ้เหยือ่ไม่รูว่้าการกระท า แบบนีจ้ะท าให ้
ตอ้งสูญเสียเงิน จงึไดห้ลงเชือ่และท าภารกจิตามที่มิจฉาชพีบอกใหท้ ากว่าจะรูต้วัว่า 
ถูกหลอก ก็เสยีเงนิไปเป็นจ านวนมากแลว้ 

    4.2.3 ปัญหาและอุปสรรคในดา้นการบงัคบัใชก้ฎหมาย กระบวนการ
ด าเนินการจบักุม จะใชเ้วลานาน เพราะตอ้งสืบจากกลอ้งวงจรปิด เสน้ทางการเงิน   
เพจที่มิจฉาชพีใชห้ลอกลวงทุกอย่างลว้นแต่มีข ัน้ตอนที่ยุ่งยากและซบัซอ้น จงึเป็น
ช่องทางที่ท าใหค้นรา้ยแฝงตัวเขา้มาหลอกลวงเหยื่อที่รูไ้ม่เท่าทัน ท าใหสู้ญเสีย
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ทรพัยส์นิ เจา้หนา้ทีต่ ารวจเองยงัขาดความช านาญในเร ือ่งของเทคโนโลย ีเป็นเพราะ
การไม่ไดร้บังบประมาณในการสนับสนุนในเร ือ่งของการอบรม เสรมิความรูแ้ละทกัษะ
เร ือ่งเทคโนโลย ีการถูกแทรกแซงจากผูบ้งัคบับญัชาและผูม้อีทิธพิลในการท าคด ีการ
ไม่ไดร้บัความรว่มมือจากภาคประชาชน ความล่าชา้ในการด าเนินงานก็เป็นอุปสรรค
อย่างหน่ึงในการสืบสวนสอบสวนเชน่กนั ระบบการโอนเงินที่รวดเรว็และสะดวกทีสุ่ด                
กลบักลายเป็นสิง่ทีท่ าใหเ้กดิความเสยีหายไดม้าก เพราะผูบ้รโิภคส่วนใหญ่มแีอพโม
บายแบงคก์ิง้อยู่ในโทรศพัทม์ือถือและเขา้ถึงรา้นคา้ออนไลนไ์ดม้ากขึน้ อีกทัง้ระบบ
การซือ้ขายของผ่านทางลาซาดา้ ชอ้ปป้ี มีระบบชะลอการจ่ายเงิน เงินจะยงัไม่ถึง
ผูข้ายในทนัที มีตวักลางในการตรวจสอบ แต่การซือ้ขายของผ่านทางเฟซบุก๊ ไลน ์  
ไอจี ยงัไม่มีระบบชะลอการจ่ายเงิน แต่เป็นระบบการโอนเงินในส่วนของบุคคลอยู่               
เมื่อมีข ัน้ตอนทีง่่าย ไม่ซบัซอ้นและเงินทีห่ลอกเหยือ่ไปก็เป็นจ านวนนอ้ย ท าใหเ้หยือ่
บางรายก็เลือกที่จะไม่แจง้ความ เพราะไม่อยากเสียเวลา จึงท าใหม้ิจฉาชพีเลือก       
ใชช้อ่งทางของเฟซบุก๊ ไลน ์ไอจใีนการหลอกลวงเพราะไม่มีระบบตรวจสอบ ง่ายต่อ
การหลอกลวงเหยือ่มากทีสุ่ด และเหยือ่เองก็ถูกหลอกจากชอ่งทางนีก้นัเยอะมากทีสุ่ด
เชน่กนั  
  4.3 แนวทางการป้องกนัและปราบปรามการฉ้อโกงประชาชนใน
การซือ้ขายสนิคา้ทางสือ่ออนไลน ์สามารถสรุปไดด้งันี ้

4.3.1 ประชาสมัพนัธผ์่านชอ่งทางสือ่ต่างๆ 
     1) ขอความรว่มมือจากสือ่สารมวลชนต่างๆ ไดแ้ก่ ยูทูปเบอร,์ 
กลุ่มฟลูอนิเซอรต่์างๆ ทีม่คีนตดิตามเยอะๆ ไปโฆษณา แจง้ใหป้ระชาชนทราบเกีย่วกบั
การเตอืนภยัมจิฉาชพี 
     2) จดัตัง้ศูนยก์ารชว่ยเหลอืและประชาสมัพนัธ ์รวมถงึชอ่งทาง
ในการรวบรวมขอ้มูล รบัแจง้ปัญหาการกระท าความผดิทางออนไลน ์
      3) จดัท าโครงการวคัซนีไซเบอร ์เป็นโครงการทีจ่ดัท าขึน้โดย
ก อ งบัญ ช าก ารต า รวจสื บ ส วน สอบ ส วน อ าชญ าก รรมท าง เท ค โน โล ย ี                  
(บช.สอท.) มีจุดมุ่งหมายคือ เน้นใหค้วามรูแ้ก่ประชาชน ใหรู้เ้ท่าทันกลโกงของ
มจิฉาชพีทางออนไลนท์ีม่าในรูปแบบต่างๆ ไม่ว่าจะเป็นการซือ้ขายสนิคา้ทางออนไลน ์
หรอืหลอกใหล้งทุนในลักษณะต่างๆ เพื่อความปลอดภัยจากอาชญากรรมทาง
เทคโนโลยี วธิดี าเนินการคอื ประชาสมัพนัธแ์จง้เตอืนประชาชนอยู่เป็นระยะ โดยเร ิม่
จากชอ่งทางเพจเฟซบุก๊ และในอนาคตอาจมกีารประชาสมัพนัธใ์นติก๊ต็อก เพราะเป็น
ชอ่งทางทีป่ระชาชนเขา้ใชง้านมากรองลงมาจากเฟซบุก๊ 

4.3.2 ขอความรว่มมอืจากหน่วยงานต่างๆ  
     1) จดัท าการลงทะเบียนในการเปิดบญัชสี าหรบัการซือ้ขาย
ออนไลนเ์พือ่เป็นการยนืยนั ตวัตนของผูซ้ ือ้และผูข้าย 
     2) จดัอบรมเจา้หนา้ที ่ครู อาจารยเ์พือ่ใหค้วามรูแ้กนั่กเรยีนและ
ผูป้กครอง  
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      3) ฝ่ายปกครองและส่วนทอ้งถิน่จดัอบรมเจา้หนา้ทีใ่หม้ีความรู ้
เกีย่วกบัภยัออนไลน ์เพือ่ใหค้วามรูแ้ละแกปั้ญหาเบือ้งตน้ใหแ้กป่ระชาชนในพืน้ที ่
     4) กรมประชาสมัพนัธ ์ผลติ เผยแพร ่ใหบ้รกิารเอกสาร และสือ่
โสตทัศนศึกษา รวมทั้งจ ัดท าขอ้มูลสารสนเทศ และประสานความร่วมมือดา้น
ประชาสมัพนัธร์ะหว่างภาครฐั ภาคเอกชน ภาคประชาชน และสือ่มวลชน เกีย่วกบั   
ภยัทางออนไลน ์
   4.3.3 ขอความมือกบัทางธนาคารหลกัๆ โดยอาจท า MOU เพื่อขอ
ขอ้มูลการเดนิบญัชขีองกลุ่มมจิฉาชพี 
    1) มีระบบชะลอการจ่ายเงิน ระบบชะลอการจ่ายเงินจะเป็นอีก
หน่ึงช่องทางในการลดความเสี่ยงที่จะถูกหลอกลวงไดเ้ช่นกัน ซึ่งบรษิัทชอ้ปป้ี          
ลาซาดา้ มีระบบนี้ในการชะลอการจ่ายเงิน วิธีการคือ เมื่อผูซ้ ือ้โอนค่าสินคา้แลว้      
อกีประมาณ 7 วนั ทางบรษิัทถึงจะโอนเงินใหก้บัผูข้าย เพราะถา้ลูกคา้ไดร้บัของไป
แลว้บอกว่า ของไม่มีคุณภาพ ของไม่ตรงปก หรอืเผลอโอนเงินไปโดยที่ไม่ไดก้ดสั่ง
ของ ลูกคา้สามารถติดต่อกบัทางบรษิัทเพื่อท าการติดต่อขอเงนิคืนได ้ลูกคา้ก็จะได ้
รบัเงนิคนื 
      2) ประชาชนควรรูเ้ท่าทนักลโกงของมิจฉาชพี สิง่ส าคญัที่สุด
ควรเร ิม่มาจากตวัของประชาชนทีต่อ้งมสีตใินการซือ้ขาย และมภีูมคุิม้กนัทีด่ ีรูเ้ท่าทนั
กลโกงของมจิฉาชพี เพือ่ทีจ่ะไดเ้ป็นการชว่ยใหเ้จา้หนา้ทีต่ ารวจท างานได ้ง่ายขึน้ 
     3) บงัคบัใชก้ฎหมายอย่างจรงิจงั การบงัคบัใชก้ฎหมายอย่าง
จรงิจงัและเพิม่อตัราโทษสูงขึน้ เป็นอกีหน่ึงวธิทีีจ่ะท าใหก้ลุ่มมจิฉาชพีมคีวามเกรงกลวั
บทลงโทษที่จะไดร้บัเป็นเพราะคดีฉ้อโกงประชาชนเหล่านี้มีผู เ้สียหายเยอะ ส่งผล
กระทบต่อภาพลกัษณใ์นวงกวา้งหากปราบปรามขบวนการเหล่านี้ได ้ก็จะยิ่งท าให ้
ประชาชนมคีวามเชือ่มั่นในเจา้หนา้ทีต่ ารวจมากขึน้ 
 
5. การอภปิรายผลและขอ้เสนอแนะ 
  5.1 รูปแบบการฉ้อโกงประชาชนในการซือ้ขายสินคา้ทางสื่อ
ออนไลน ์ 
 แมว่้าผูใ้หข้อ้มูล จะระบุความต่างกนัของวิธกีารกระท าความผิด แต่สิง่ที่

สอดคลอ้งกนัคือ ช่องทางที่ถูกหลอกลวงจากสื่อโซเชยีล ไดแ้ก่ เฟซบุก๊และไลน ์     
น่ันเป็นเพราะสือ่เหล่านีอ้ยู่ในโทรศพัทม์อืถอื ซึง่ทุกคนมสีือ่นีอ้ยู่กบัตวั การใชง้านและ
การเขา้ถึงทีง่่ายและรวดเรว็ ก็เป็นชอ่งทางในการถูกหลอกได ้สอดคลอ้งกบัแนวคิด
เกี่ยวกบัพฤติกรรมผูบ้รโิภค (วรมัพร ช่างเรยีน, 2565) ที่กล่าวว่า ผูบ้รโิภคจะ
ตอบสนองตามสิง่ทีต่นรบัรูม้ากกว่าการตอบสนองตามสิง่ทีเ่ป็นจรงิ และไม่ไดส้นใจว่า
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ขอ้เท็จจรงิคืออะไร แต่สนใจว่าตัวเองรบัรูอ้ย่างไรกบัสิ่งน้ัน ซึ่งการรบัรูนี้้น าไปสู่
กระบวนการตดัสนิใจในการซือ้สนิคา้ทีม่คีวามสอดคลอ้งกบัความตอ้งการตนเอง 

กลุ่มผูก้ระท าความผิดเลือกที่จะใชช้อ่งทางของสือ่ออนไลนใ์นการกระท า
ความผิด เน่ืองจากเป็นสิ่งที่มีผูใ้ชง้านเยอะ ผูค้นทุกเพศทุกวยัสามารถเขา้ถึงสื่อ
ออนไลนไ์ดง่้าย โดยมีหลกัการเลอืกเหยือ่ทีข่าดความระมดัระวงั ขาดความรอบคอบ
ในการพจิารณาสิง่ต่างๆ  อกีทัง้การหลอกลวงทางสือ่ออนไลนเ์ป็นสิง่ทีง่่ายใชเ้งนิลงทุน
จ านวนนอ้ย สอดคลอ้งกบัทฤษฎีการเลอืกอย่างมีเหตุผล (เสกสณั เครอืค า, 2558, 
น.126) ที่กล่าวว่า การเลือกที่จะท าพฤติกรรมที่ผิดกฎหมายของบุคคลขึน้อยู่กบั
ความคุม้ค่าจากการกระท าของแต่ละบุคคลน้ัน กลุ่มผูก้ระท าความผิดเลือกใช ้       
การหลอกลวงทางออนไลน์ เพราะมีความง่ายและสะดวก เมื่อเจอกบัเหยื่อที่ขาด
ความสามารถในการคดิวเิคราะหแ์ละหลงเชือ่กลอุบายเหล่านีแ้ลว้จงึใชว้ธิกีารโนม้นา้ว
เพือ่ใหไ้ดท้รพัยส์นิของเหยือ่ เมือ่ไดเ้งนิน้ันมาแลว้ก็ตดัการตดิต่อทนัท ี 

 สาเหตุทีถู่กฉอ้โกงทางออนไลน ์จากการสมัภาษณผ์ูเ้สยีหายพบว่า สาเหตุ
ทีท่ าใหถู้กฉอ้โกงคอื ขาดความรอบคอบ ขาดความระมดัระวงั เห็นโปรโมช ัน่ด ีสนิคา้
มีราคาถูกกว่าตามทอ้งตลาด เห็นรวีวิและจ านวนผูต้ิดตามเยอะ จงึไม่ทนัไดร้ะวงัตวั  
ในส่วนของการถูกหลอกใหล้งทุน ผูเ้สียหายมองเห็นว่า การลงทุนน้ันมีความคุม้ค่า   
ไดผ้ลตอบแทนดี จึงตัดสินใจที่จะร่วมลงทุนดว้ย สอดคลอ้งกบัทฤษฎีปกตินิสัย 
(Cohen, & Felson, 1979) ทีก่ล่าวว่า การเกดิอาชญากรรมน้ันเกดิจากการกระท า
ทีเ่ป็นนิสยัประจ าของเหยือ่อาชญากรรมน่ันเอง มอีงคป์ระกอบ 3 ประการคอื อาชญากร
ที่มีความเชีย่วชาญและความสามารถที่จะกระท าผิด (Offender) เหยื่อที่เหมาะสม 
ขาดความสามารถในการปกป้องตวัเอง (Target / Victim) และสถานที่เปลีย่วหรอื
สถานทีร่กรา้งว่างเปล่า อนัเป็นสถานทีท่ีเ่หมาะสมต่อการเกดิอาชญากรรม และรวมถงึ
สถานที่เกดิเหตุรูปแบบอืน่ (Place) โดยอตัราการเกดิอาชญากรรมและการตกเป็น
เหยือ่จะเพิม่ขึน้ เมือ่มอีงคป์ระกอบครบทัง้สามประการ อธบิายไดว่้า เมือ่มจิฉาชพีทีจ่ะ
กระท าการฉ้อโกงทางออนไลนม์องเห็นโอกาสที่เหมาะสม และเหยื่อมีความอ่อนแอ 
ขาดความสามารถในการปกป้องตนเอง จึงไดใ้ชช้่องทางออนไลนใ์นการกระท า
ความผิด โดยพิจารณาถงึกจิวตัรของเหยื่อที่ปฏิบตัซิ า้ๆ ไม่ว่าจะเป็นพฤตกิรรมของ
การบรโิภคสนิคา้ อาจหาไดจ้ากการทีเ่หยือ่คน้หาสนิคา้ใดบ่อยๆ หรอืไม่เหยือ่อาจท า
ใหต้วัเองตกอยู่ในสถานการณข์องอาชญากรรมน้ันเสยีเอง ก็ครบองคป์ระกอบในการ
ถูกหลอกลวงจากมจิฉาชพีได ้            
  5.2 ปัญหาและอุปสรรคในการป้องกนัและปราบปรามการฉ้อโกง
ประชาชนในการซือ้ขายสินคา้ทางสื่อออนไลนพ์บว่า มีปัญหา 3 ดา้น
ดว้ยกนั สามารถอภปิรายเป็นประเด็นต่างๆ ไดด้งันี ้

  5.2.1 ปัญหาและอุปสรรคในดา้นของผูก้ระท าความผดิ ในปัจจบุนัเหล่า
มิจฉาชพีไดพ้ัฒนารูปแบบการหลอกลวงเหยื่ออย่างเป็นระบบและมีความซบัซอ้น   
มากขึน้ อาจกล่าวไดว่้า ยิง่เทคโนโลยมีคีวามกา้วหนา้มากเท่าไร กลุ่มมจิฉาชพีก็ยิง่มี
ทกัษะในการหลอกลวงเหยื่อมากขึน้เท่าน้ัน สอดคลอ้งกบัทฤษฎีการเรยีนรู ้(พรชยั 
ขนัตี, 2558) ที่กล่าวว่า พฤติกรรมอาชญากรรมเกิดจากการเรยีนรูใ้นการคบหา
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สมาคม กบับุคคลอื่นตามกระบวนการติดต่อสื่อสาร เรยีนรูจ้ากการท าใหเ้ห็นดว้ย
หรอืไม่เห็นดว้ยกบักฎหมาย ในบางสังคมบุคคลอยู่ในกลุ่มบุคคลที่เห็นดว้ยกับ        
การปฏบิตัติามกฎหมาย ในขณะทีบุ่คคลอืน่อยู่ในกลุ่มบุคคลทีเ่ห็นดว้ยกบัการละเมิด
กฎหมาย อาจกล่าวไดว่้า พฤตกิรรมของบุคคลทีก่ระท าความผดิเกีย่วกบัการฉอ้โกงนี้
เกดิจากการเรยีนรู ้คบหาสมาคมและมีการตดิต่อสือ่สารกบัคนใกลช้ดิ ซึง่มแีรงจูงใจ 
เทคนิคกลโกงในรูปแบบต่างๆ รวมถงึการเขา้ขา้งตนเองว่า สิง่ทีท่ าอยู่ไม่ไดผ้ดิรา้ยแรง 
แต่อย่างใด เพียงแค่ตอ้งการทรพัยส์นิต่างๆ ตามค่านิยมของคนทั่วไป เชน่ อยากรวย 
อยากมเีงนิ แต่ใชว้ธิทีางลดั เพือ่ใหไ้ดท้รพัยส์นิน้ันมาโดยง่าย เคร ือ่งมอืทีผู่ก้ระท าผิด
ใช ้ไดแ้ก ่
     1) บญัชมีา้ คือ บญัชทีี่เหล่ามิจฉาชพีมีเอาไวเ้พื่อท าการถ่าย
โอนเงนิต่อกนัไปเป็นทอดๆ ป้องกนัการถูกต ารวจจบั ซึง่เจา้ของบญัชมีา้บางรายก็ถูก
หลอกใหเ้ปิดบัญชเีช่นกนั สอดคลอ้งกบัทฤษฎีการเลือกอย่างมีเหตุผล (เสกสณั   
เครอืค า, 2558,น.126) ที่กล่าวว่า การเลือกที่จะท าพฤติกรรมที่ผิดกฎหมายของ
บุคคล ขึน้อยู่กบัความคุม้ค่าจากการกระท าของแต่ละบุคคลน้ัน การที่มิจฉาชพี
เลอืกใชบ้ญัชมีา้ในการรบัโอนเงนิและถ่ายทอดไปยงับญัชอีืน่ๆ เป็นเพราะไดเ้ลอืกแลว้
ว่าวธินีีป้ลอดภยัจากการถูกต ารวจตามจบั และถงึแมจ้ะโดนจบัได ้คนทีโ่ดนจบัก็ไม่ใช่
ตวัการใหญ่ แต่เป็นบุคคลที่ถูกหลอกใหเ้ปิดบญัช ีการกระท าในลกัษณะนี้ถือว่ามี
ความคุม้ค่าทีจ่ะเสีย่ง  
    2) แพลตฟอรม์ทางออนไลนต่์างๆ ช่องทางที่มีผูเ้สียหายมาก
ทีสุ่ดคอื เฟซบุก๊ รองลงมาคอื อนิสตาแกรม ไลน ์เพราะแอพพลเิคช ัน่เหล่านีม้ผีูใ้ชง้าน
เป็นจ านวนมาก คนทุกเพศทุกวยัสามารถเขา้ถึงโลกออนไลนด์ว้ยแอพพลิเคช ั่น
เหล่านี้ไดอ้ย่างง่ายดาย ซึง่จุดประสงคข์องแอพพลิเคช ั่นเหล่านี้สรา้งมาเพื่อความ
บนัเทงิ แบ่งปันเร ือ่งราวต่างๆ ใหก้บัเพื่อนทางโลกออนไลน ์มกีารตัง้กลุ่มหรอืเพจเพื่อ
รวบรวมผูค้นที่สนใจเร ือ่งราวในลกัษณะเดียวกนั จนมีผูใ้ชบ้างรายตัง้กลุ่มซือ้ขาย
สินคา้ หรอืแลกเปลี่ยนสินคา้ซึง่กนัและกนั อีกทัง้การขายสินคา้ในแอพพลิเคช ั่น
เหล่านีม้คีวามง่าย ไม่มีระบบการยนืยนัตวัตนหรอืตรวจสอบเลขบญัช ีจงึเป็นชอ่งทาง
ใหม้ิจฉาชพีมองเห็นโอกาสในการกระท าความผิด โดยเฉพาะผูใ้ชง้านที่มีเจตนาจะ
หลอกลวง ก็จะใชโ้อกาสเหล่านีใ้นการสรา้งโปรไฟลใ์นสือ่ออนไลน ์และเพิม่เทคนิคใน
การขาย ไม่ว่าจะเป็นการแต่งรูปสนิคา้ เพิม่ยอดผูต้ดิตาม ท ารวีวิปลอม ใชบ้ญัชปีลอม
ในการรวีิวสินคา้เพื่อสรา้งความน่าเชือ่ถือใหก้บัคนทั่วไป เมื่อไม่มีระบบตรวจสอบ
ผูข้าย จงึมีผูเ้สียหายที่ถูกหลอกในแอพพลิเคช ัน่เหล่านี้เพิ่มมากขึน้ สอดคลอ้งกบั
ทฤษฎีปกตินิสยั (Cohen, & Felson, 1979) ที่กล่าวว่า การเกิดอาชญากรรมน้ัน
เกดิจากการกระท าทีเ่ป็นนิสยัประจ าของเหยือ่อาชญากรรมน่ันเอง การทีเ่หยือ่มคีวาม
สนใจในเร ือ่งบางอย่าง และไดม้ีการเปิดเผยขอ้มูลส่วนตวับนโลกออนไลน ์ก็เป็น
ชอ่งทางใหก้ลุ่มมจิฉาชพีใชช้อ่งทางนีใ้นการกระท าความผดิขึน้  
    3) บล็อกเชน (Blockchain) เปรยีบเสมอืนสมุดบญัชสีาธารณะ
ทีเ่คร ือ่งคอมพวิเตอร ์ทุกเครือ่งในเครอืข่ายจะคอยจดบนัทกึทุกๆ ธรุกรรมทีเ่กดิขึน้บน
เครอืข่าย ขอ้มูลธรุกรรมเหล่านี ้จะถูกเขา้รหสัและจะมกีารตรวจสอบขอ้มูลใหต้รงกนั
เสมอ ลักษณะการเก็บขอ้มูลบนบล็อกเชนจะท าการเก็บเป็นชุด ๆ หรอืเรยีกว่า 
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“บล็อก” (Block) เมื่อขอ้มูลบนบล็อกไดร้บัการยืนยนัความถูกตอ้งจากทัง้เครอืข่าย
แลว้ บล็อกจะถูกส่งเขา้ไปเก็บไวใ้นเครอืข่าย ขอ้มูลชดุต่อไปทีเ่กดิขึน้ก็จะถูกส่งเขา้มา
เรยีงต่อๆ กันคลา้ยกับ “ห่วงโซ่” (Chain) ขอ้มูลที่ถูกจัดเก็บไปแลว้จะสามารถ
ตรวจสอบยอ้นหลงัได ้แต่จะไม่สามารถถูกแกไ้ขได ้ซึง่เทคโนโลยีเหล่านี้กลายเป็น
ช่องทางใหม้ิจฉาชพีขโมยขอ้มูลส่วนตวัของผูใ้ชผ้่านวิธีการต่างๆ เช่น  วิธี SIM 
Swap, Phishing, หรอืสรา้งเว็บไซตป์ลอม เป็นตน้ ซึง่เป็นความทา้ทายอย่างมาก
ของเจา้หน้าที่ต ารวจที่จะตอ้งรูเ้ท่าทนักลโกงเหล่านี้ สอดคลอ้งกบัทฤษฎีการเลือก
อย่างมีเหตุผล (Becker, 1976) ที่กล่าวว่า กลุ่มมิจฉาชพีไดค้ิดค านวณถึงผลที่จะ
ตามมาภายหลงักอ่นทีจ่ะตดัสนิใจประกอบอาชญากรรม นอกเหนือจากผลประโยชนท์ี่
จะไดร้บัทีก็่จะไตรต่รองถงึความเป็นไปไดท้ีผู่อ้ืน่จะรบัทราบพฤตกิรรมของตน รวมถงึ
ความเป็นไปไดท้ีจ่ะถูกจบักุมอกีดว้ยกลุ่มมจิฉาชพีมองว่า ถา้ใชเ้ทคโนโลยบีล็อกเชน
ในการท าธรุกรรมทางออนไลน ์ต ารวจก็จะไม่สามารถตามจบักุมได ้เพราะรายละเอยีด
ของบล็อกเชนมคีวามซบัซอ้นและตอ้งใชร้หสัในการเขา้ใชง้าน จงึเหมาะสมทีจ่ะเลอืกใช ้
รองลงมาจากบญัชมีา้ 

  5.2.2 ปัญหาและอุปสรรคในดา้นของเหยื่อ กลุ่มมิจฉาชพีมกัจะเลือก
เหยื่อที่มีความอ่อนแอทางดา้นจิตใจ ขาดความรู ้ขาดความรอบรอบ ขาดความ
ระมดัระวงัในการคิดและไตรต่รองต่อสิง่ต่าง ๆ วิธกีารที่กลุ่มมิจฉาชพีใชใ้นการโน้ม
น้าวใหเ้หยื่อหลงเชือ่ มักจะเป็นการท าภาพสินคา้ใหส้วยงามป้ันผูต้ิดตามและยอด    
กดถูกใจ การใชบ้ัญชีปลอมในการรีวิวสินคา้ เพื่อให เ้หยื่อเกิดความรูส้ึกว่า                       
เพจนี้มีความน่าเชือ่ถือ โดยอาศยัความไม่รูแ้ละความไม่รอบคอบของเหยื่อในการ
หลอกลวงใหเ้สยีเงนิน่ันเอง เหยือ่ไม่รูว่้าการกระท าแบบนีจ้ะท าใหต้อ้งสูญเสยีเงนิ จงึได ้
หลงเชือ่และท าภารกจิตามทีม่ิจฉาชพีบอกใหท้ า กว่าจะรูต้วัว่าถูกหลอกก็เสยีเงินไป
เป็นจ านวนมากแลว้ สอดคลอ้งกบัทฤษฎีปกตินิสยั (Cohen, & Felson, 1979)       
ทีก่ล่าวถงึแง่มุมของเหยือ่ทีเ่ลอืก คอื มคีวามอ่อนแอขาดความสามารถในการปกป้อง
ตนเอง เพราะง่ายต่อการกระท าการหลอกลวงมากยิง่ขึน้หรอืไม่ตวัของเหยือ่เองทีท่ าให ้
ตัวเองตกอยู่ในสถานการณ์ของอาชญากรรมน้ัน ดังน้ันในสังคมจึงมีกลไก                
ทางสงัคมที่ช ือ่ว่า สถาบันครอบครวัเป็นตวัควบคุม และคุม้ครองใหบุ้คคลมีความ
เขม้แข็งทางจติใจไม่ตกเป็นเหยือ่ของมจิฉาชพีไดใ้นทีสุ่ด 

  5.2.4 ปัญหาและอุปสรรคในดา้นการบงัคบัใชก้ฎหมาย อุปสรรคดา้น
การบงัคบัใชก้ฎหมาย เป็นอีกหน่ึงปัญหาส าคญัที่ท าใหก้ลุ่มมิจฉาชพียงัคงหลบหนี
จากการจบักุมของเจา้หนา้ทีต่ ารวจไดเ้สมอ สิง่น้ันก็คอื การมกีระบวนการและขัน้ตอน
การจบักุมที่ล่าชา้ กว่าที่เหยื่อจะรูต้ ัวว่าถูกหลอก กลุ่มมิจฉาชพีก็ตัดการติดต่อ        
ไม่สามารถตามจบัได ้เพราะขาดหลกัฐานที่แน่นอนในการระบุตวัผูก้ระท าความผิด 
เจา้หนา้ทีข่าดความรูค้วามช านาญในเร ือ่งของเทคโนโลยี เพราะกลุ่มมจิฉาชพีมกัจะ
พฒันารูปแบบการหลอกลวงใหม่ๆ อยู่เสมอ อกีทัง้ยงัท างานกนัเป็นขบวนการ การที่
เจา้หนา้ทีต่ ารวจขาดความช านาญในเร ือ่งนี ้จงึเป็นชอ่งว่างใหม้จิฉาชพีใชโ้อกาสนีใ้น
การหลบหนีและปกปิดตวัตน ระบบการโอนเงนิทีส่ะดวกรวดเรว็ โดยเฉพาะอย่างยิง่การ
ทีต่ดิต่อซือ้ขายสนิคา้ผ่านทางเพจ เฟซบุก๊ หรอืไลน ์เปรยีบเสมือนการคุยกนัระหว่าง
บุคคล และบุคคลไม่มีการยืนยนัตวัตนจากหน่วยงานภาครฐั ไม่มีระบบชะลอการ
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จ่ายเงินเหมือนกบั E-Commerce อย่างลาซาดา้หรอืชอ้ปป้ี จึงท าใหย้ากต่อการ
ตรวจสอบตวัตนของผูใ้ชง้าน สอดคลอ้งกบัทฤษฎกีารยบัยัง้ป้องกนั (เสกสณั เครอืค า, 
2558) ที่กล่าวว่า การบงัคบัใชก้ฎหมายจะมีประสิทธิภาพมากที่สุดก็ต่อเมื่อมีการ
บงัคบัใชอ้ย่างจรงิจงั หากขัน้ตอนการจบักุมคนรา้ยมคีวามล่าชา้ ระบบงานซ า้ซอ้นกบั
หน่วยงานอืน่ บทลงโทษไม่เหมาะสมกบัสิง่ทีไ่ดก้ระท าไป มจิฉาชพีก็จะไม่เกรงกลวัต่อ
กฎหมายและบทลงโทษ เพราะไดรู้แ้ลว้ว่ามูลค่าหรอืประโยชนท์ี่จะไดร้บัมีมากกว่า
ความเสยีหายทีจ่ะเกดิขึน้ 
 5.3 แนวทางการป้องกนัและปราบปรามการฉ้อโกงประชาชนในการ
ซือ้ขายสนิคา้ทางสือ่ออนไลน ์
    5.3.1 การประชาสัมพันธผ์่านช่องทางของสื่อต่างๆ โดยการอาศัย       
ขอความรว่มมอืจากสือ่สารมวลชน ยูทูปเบอร ์ฟลูอนิเซอรต่์างๆ ทีม่คีนตดิตามเยอะๆ 
ใหไ้ปโฆษณา ไปแจง้ประชาชนเพื่อรณรงคใ์หป้ระชาชนมีสติ และตรวจสอบรา้นคา้
ทางออนไลนใ์หด้ีก่อนที่จะตดัสินใจซือ้หรอืโอนเงินไป ซึง่ทาง บช.สอท.ไดจ้ดัท า
โครงการวคัซนีไซเบอรข์ึน้ โครงการวคัซนีไซเบอร ์มจีุดมุ่งหมายคอื เนน้ใหค้วามรูแ้ก่
ประชาชนใหรู้เ้ท่าทันกลโกงของมิจฉาชีพทางออนไลน์ที่มาในรูปแบบต่างๆ                 
ไม่ว่าจะเป็นการซือ้ขายสินคา้ทางออนไลน ์หรอืหลอกใหล้งทุนในลกัษณะต่างๆ       
เพือ่ความปลอดภยัจากอาชญากรรมทางเทคโนโลย ีวธิดี าเนินการคอื ประชาสมัพนัธ ์
แจง้เตอืนประชาชนอยู่เป็นระยะโดยเร ิม่จากชอ่งทางเพจเฟซบุก๊ และในอนาคตอาจมี
การประชาสมัพนัธใ์นติก๊ต็อก เพราะเป็นชอ่งทาง ทีป่ระชาชนเขา้ใชง้านมากรองลงมา
จากเฟซบุก๊ การประชาสมัพนัธเ์หล่านีม้จีุดมุ่งหมายเพื่อใหป้ระชาชนรูเ้ท่าทนักลโกง
ของมจิฉาชพี เพราะการก่ออาชญากรรมประเภทนีใ้ชค้วามเชือ่ใจจากประชาชนเป็น
หลกั ดงัน้ันสิ่งที่จะชว่ยไดค้ือ เร ือ่งของการเสรมิองคค์วามรูห้รอืวคัซนีทางไซเบอร ์  
เพื่อเป็นเกราะคุม้กนัภยัใหก้บัประชาชน เปรยีบเสมอืนการไดร้บัวคัซนีป้องกนัโรคภยั
ไขเ้จ็บต่างๆ  
    5.3.2 ขอความรว่มมือจากหน่วยงานต่างๆ ไม่ว่าจะเป็น หน่วยงาน สคบ. 
กระทรวงพาณิชย ์ธนาคาร ปปง. ควรจะร่วมมือกบัส านักงานต ารวจแห่งชาติมา
ควบคุมปัญหาเหล่านี ้จงึจะไดผ้ลอย่างเป็นรูปธรรม ในส่วนของกระทรวงพาณิชยค์วร
มมีาตรการจดทะเบียนใหก้บัรา้นคา้ทีจ่ะท าการขายของทางออนไลน ์เชน่ การยืนยนั
ตวัตนดว้ยบตัรประชาชน บญัชทีีร่บัโอนเงนิควรเป็นบญัชทีีเ่ป็นชือ่รา้นคา้ทีถู่กจดโดย
กระทรวงพาณิชย ์ เพื่อเป็นการสรา้งความน่าเชือ่ถือ และสามารถตรวจสอบตวัตน 
หรอืทีต่ ัง้รา้นคา้ได ้ 
   5.3.3 ระบบชะลอการจ่ายเงิน ในส่วนของธนาคารควรมีระบบชะลอการ
จ่ายเงินระบบนีเ้ป็นระบบที่ทางบรษิัทลาซาดา้ หรอืชอ้ปป้ีใชง้านกนัเป็นหลกั จงึควร
น ามาปรบัใชก้บัชอ่งทางของเพจรา้นคา้ทางเฟซบุก๊ ไลนห์รอืไอจ ีดว้ย หลกัการท างาน 
คอื เมื่อลูกคา้กดสั่งซ ือ้สนิคา้และช าระเงนิ เงนิจะไปอยู่ทีบ่รษิทัก่อน เพื่อรอใหส้นิคา้น้ัน
ไปถงึลูกคา้อย่างครบถว้น ปลอดภยั เมื่อสนิคา้ถงึลูกคา้แลว้และลูกคา้กดตกลง เงินจงึ
จะส่งไปที่ผูข้าย แต่ถา้หากเกิดปัญหาสินคา้ไม่ตรงกบัความตอ้งการมีการช ารุด
เสยีหาย เมือ่ลูกคา้แจง้ไปทีบ่รษิทั บรษิทัจะท าการตรวจสอบและโอนเงนิคนืลูกคา้ทนัท ี                  
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ถือว่าเป็นระบบที่จดัการไดอ้ย่างมีประสิทธิภาพ เพราะมีตวักลางชะลอการจ่ายเงิน  
เป็นการลดปัญหาการถูกฉอ้โกงไดบ้างส่วน  

  ในส่วนของการป้องกนัและปราบปรามปัญหาการฉอ้โกงประชาชนในการ
ซือ้ขายสินคา้ทางสือ่ออนไลน ์พบว่า ปัญหาทีเ่กดิขึน้ส่วนใหญ่คือพฤตกิรรมการใช ้
สือ่ของผูซ้ ือ้ หากระบบการจ่ายเงิน มีตวักลางในการชะลอการจ่ายเงนิ ก็จะท าใหล้ด
โอกาสในการเกดิอาชญากรรมได ้สอดคลอ้งกบัทฤษฎกีารควบคุมอาชญากรรมจาก
สภาพแวดลอ้ม (ธเนศ เกษศิลป์ , 2562) ที่ใชห้ลักการพื ้นฐานการออกแบบ
สภาพแวดลอ้มใหม้ีความเหมาะสม และมีประสทิธภิาพใหส้ามารถลดปัญหาการเกดิ
อาชญากรรมและความหวาดกลวัของคนในพืน้ที่ได ้ผูข้ายบางรายที่ลงทะเบียนกบั
บรษิทัลาซาดา้หรอืชอ้ปป้ีมองว่า บรษิทัมีความน่าเชือ่ถอื ระบบการชะลอการจ่ายเงิน
ของทางบรษิทัถอืเป็นการยบัยัง้เหตุทีจ่ะเกดิขึน้จากการหลอกลวงผูซ้ ือ้ ส่งผลใหลู้กคา้
ทีซ่ ือ้สนิคา้มีความมั่นใจทีจ่ะซือ้สนิคา้น้ันเป็นการน าไปสู่การพฒันาและปรบัปรุงการ
ใชส้ือ่ออนไลนอ์ย่างปลอดภยัมากยิง่ขึน้  

  การขอความรว่มมือใหส้ือ่สารมวลชนต่างๆ ประชาสมัพนัธเ์ตอืนภยัใหก้บั
ประชาชนถือว่าเป็นอีกหน่ึงช่องทางที่ท าใหป้ระชาชนเขา้ถึงขอ้มูลข่าวสารได ้               
รวดเรว็ขึน้ เป็นเพราะสือ่โซเชยีลมเีดยีเกอืบทุกชนิดมีอทิธพิลกบัผูค้นในทุกวนันีเ้ป็น
อย่างมาก สอดคลอ้งกับแนวคิดของการตลาดแนวใหม่ผ่ าน Social Media                        
(ภิเษก ชยันิรนัดร ,์ 2553) ที่กล่าวว่า สื่อโซเชียลมีเดียในปัจจุบันมีอิทธิพลต่อ
ผูบ้รโิภคเป็นอย่างมาก เหล่าดารา ยูทูปเบอรถ์ือเป็นตวัการส าคญัและมีอิทธพิลกบั                      
การตดัสนิใจของผูเ้สพสือ่เป็นอย่างมาก หากสามารถผลติเนือ้หาเตอืนภยัมจิฉาชพีที่
เป็นประโยชนแ์ละโดนใจคนหมู่มาก มากเท่าไร ก็จะเป็นทีนิ่ยมชมชอบหรอืเป็นผูท้รง
อิทธิพล (Influencer) ไดม้ากยิ่งขึน้ เพราะในทางการตลาดถือว่า บุคคลเหล่านี้
สามารถโนม้นา้วผูบ้รโิภคได ้ 
  5.3.4 บงัคบัใชก้ฎหมายอย่างจรงิจงั การบงัคบัใชก้ฎหมายอย่างจรงิจงัและ
เพิม่อตัราโทษสูงขึน้ เป็นอกีหน่ึงวธิทีีจ่ะท าใหก้ลุ่มมจิฉาชพีมคีวามเกรงกลวับทลงโทษ
ที่จะไดร้บั เป็นเพราะคดีฉ้อโกงประชาชนเหล่านี้มีผูเ้สียหายเยอะ ส่งผลกระทบต่อ
ภาพลกัษณใ์นวงกวา้ง หากปราบปรามขบวนการเหล่านีไ้ด ้ก็จะยิง่ท าใหป้ระชาชนมี
ความเชือ่มั่นในการท างานของเจา้หนา้ทีต่ ารวจมากขึน้ ซ ึง่จะตรงกบัทฤษฎกีารบงัคบั
ใชก้ฎหมาย (ปัณณธร หอมบุญมา, 2562) ทีก่ล่าวว่า ความรวดเรว็และแน่นอนของ
การบงัคบัใชก้ฎหมายของหน่วยงานต่าง ๆ ในกระบวนการยุตธิรรม จะท าใหบุ้คคลที่
คิดจะกระท าความผิดไม่กลา้ที่จะลงมือกระท าเน่ืองจากเกรงกลวัการถูกจบักุมจาก
เจา้หน้าที่รฐั ซ ึง่เป็นการป้องกนัไม่ใหเ้กดิอาชญากรรมขึน้ในที่แห่งน้ัน การก าหนด
บทลงโทษที่หนักและบังคบัใชอ้ย่างจรงิจงั จะเป็นการป้องกนัไม่ใหเ้กิดปัญหาการ
ฉ้อโกงนี้หรอืถา้มีก็อาจจะลดน้อยลง และแมว่้าทางเจา้หน้าที่ต ารวจจะมีมาตรการ
ป้องกนัและปราบปรามการฉอ้โกงทางออนไลนอ์ย่างรดักุมแค่ไหน แต่สิง่ส าคญัทีสุ่ด 
ควรเร ิม่จากตวัของประชาชนทีต่อ้งมสีตใินการซือ้ขาย และมภีูมคุิม้กนัทีด่ ีรูเ้ท่าทนักล
โกงของมจิฉาชพี เพือ่ทีจ่ะเป็นการชว่ยใหเ้จา้หนา้ทีต่ ารวจท างานไดง่้ายขึน้ 
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 5.4 ขอ้เสนอแนะเชงินโยบาย 
     5.4.1 หน่วยงานทีม่ีหนา้ทีบ่ญัญตักิฎหมาย ควรก าหนดบทลงโทษทาง
อาญาในอตัราที่สูงขึน้ ตามจ านวนผลประโยชนท์ี่ไดร้บัจากการกระท าความผิด 
เพื่อใหผู้ท้ีจ่ะกระท าความผดิเกดิความหวาดกลวัต่ออตัราโทษทีจ่ะไดร้บั และไม่กลา้ที่
จะกระท าผดิซ า้ในลกัษณะเดมิอกี เป็นการคุม้ครองประโยชนข์องประชาชน 
    5.4.2 จากการศึกษาวิจยั พบว่า กระบวนการในการสืบสวนหาตัว
ผูก้ระท าผิดมีความล่าชา้ กว่าจะจบัตวัผูก้ระท าผิดไดก้็มีผูเ้สียหายเป็นจ านวนมาก   
ควรบัญญัติใหเ้จา้หน้าที่มีอ านาจในการจบักุมตวัผูก้ระท าผิดมาสอบสวนไดเ้ลย
ในทนัที และใช ้พ.ร.ก. มาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ี         
พ.ศ.2566 ในการอายดับญัชทีีต่อ้งสงสยัว่าจะกระท าความผิดในทนัทีหากความผิด
น้ันเป็นทีป่รากฏชดัแจง้และมผีูเ้สยีหายมารอ้งทุกขเ์ป็นจ านวนมาก 
     5.4.3 กระทรวงพาณิชยค์วรเขา้มาดูแลในเร ือ่งของการลงทะเบียน
ผูข้ายสินคา้ทางออนไลนใ์นทุกๆ แพลตฟอรม์ โดยจะตอ้งใหผู้ข้ายยืนยนัตวัตนดว้ย
บตัรประชาชน ตรวจสอบความถูกตอ้งของขอ้มูล และการมีตวัตนจรงิ ที่อยู่จรงิที่
สามารถตรวจสอบยอ้นหลังได  ้บัญชีที่ใชร้บัเงินจากลูกคา้ควรเป็นบัญชีที่เป็น        
ชือ่บรษิัท และไดร้บัการจดทะเบียนกบักระทรวงพาณิชยอ์ย่างถูกตอ้ง เป็นการเพิ่ม
ความน่าเชือ่ถอืใหก้บัรา้นคา้ 
    5.4.4 ในส่วนของธนาคาร ควรจะมีระบบแจง้เตอืนใหร้ะวงัภยัมจิฉาชพี 
กอ่นทีจ่ะตดัสนิใจโอนเงนิ 
    5.4.5 ภาครฐัควรมีระบบชะลอการจ่ายเงิน เมื่อลูกคา้โอนเงินค่าสินคา้
แลว้ ควรมกีารยนืยนัจากลูกคา้ว่า ไดร้บัสนิคา้ครบถว้น ไม่ช ารุดเสยีหาย จงึจะโอนเงนิ
ใหก้บัผูข้ายได ้ 
  5.5 ขอ้เสนอแนะในระดบัปฏบิตั ิ
    5.5.1 ส านักงานต ารวจแห่งชาตคิวรจดัใหม้ีการฝึกอบรม ใหค้วามรูก้บั
เจา้หนา้ทีต่ ารวจ เพือ่ทีจ่ะไดม้มีาตรการและแผนรองรบัในการรบัมอืกบักลุ่มมจิฉาชพี 
เพราะกลุ่มมิจฉาชพีมกัจะใชอุ้บายและกลโกงใหม่ ๆ ในการหลอกลวงประชาชนอยู่
เสมอ  
    5.5.2 ส านักงานต ารวจแห่งชาติควรประชาสมัพันธแ์ละใหค้วามรูก้บั
ประชาชนในเร ือ่งของอุบาย กลโกงต่างๆ ทีม่ิจฉาชพีมกัจะใช ้เพื่อใหป้ระชาชนมีสต ิ
รูเ้ท่าทนั ไม่ตกเป็นเหยือ่ของมจิฉาชพีไดง่้ายๆ 
 5.6 ขอ้เสนอแนะในการท าวจิยัคร ัง้ต่อไป 
    5.6.1 ควรมีการศึกษาวิจยัในแพลตฟอรม์อื่นๆ เช่น ลาซาดา้ ชอ้ปป้ี 
เพื่อน ามาเปรยีบเทียบกบัแอพพลิเคช ั่นเฟซบุก๊ อินสตาแกรม หรอืไลน ์เพราะเป็น
แพลตฟอรม์ส่วนบุคคล แลว้น าผลการวจิยัทีไ่ด ้มาเปรยีบเทยีบ เพื่อใชเ้ป็นแนวทางใน
การก าหนดนโยบายต่อไป 
    5.6.2 ควรมกีารศกึษาเพือ่พฒันาการแกปั้ญหาการฉอ้โกงประชาชนใน
การซือ้ขายสนิคา้ทางสือ่ออนไลนอ์ย่างเป็นรูปธรรม และเจา้หนา้ทีต่ ารวจสามารถน า
วธิกีารไปปฏบิตัไิดจ้รงิ 
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    5.6.3 ควรมีการศึกษาการฉ้อโกงทางออนไลน์ในรูปแบบอื่นๆ เช่น    
การหลอกใหล้งทุน ท าธุรกจิ หรอืแกง๊คอลเซ็นเตอร ์เพื่อทีจ่ะไดเ้ขา้ใจและแกปั้ญหา
การฉอ้โกงทางออนไลนไ์ดห้ลากหลายมากยิง่ขึน้ 
 
6. บทสรุป 
 เมื่อความเจรญิกา้วหนา้ทางเทคโนโลยีเขา้มาสู่ประเทศ ท าใหว้ิถีชวีติรวมถึง
พฤตกิรรมการซือ้ขายเปลีย่นรูปแบบไปจากเดมิ จากการซือ้สนิคา้หนา้รา้นกลายมา
เป็นการซือ้ขายแบบออนไลนท์ี่ผูซ้ ือ้จะไม่เห็นสินคา้จรงิ และคู่สญัญาจะไม่รูจ้กักนั    
จึงท าใหเ้กิดช่องว่างใหเ้หล่ามิจฉาชีพที่อาศัยความเจรญิทางเทคโนโลยีนี้มา
หลอกลวงเหยื่อในการซือ้ขายออนไลน ์ไม่ว่าจะเป็นการหลอกใหโ้อนเงินก่อน และ    
ไม่ส่งสนิคา้ให ้การไดร้บัสนิคา้ไม่ตรงปก การมีพสัดุเรยีกเก็บเงนิปลายทาง ในขณะที่
ไม่มใีครสั่งสนิคา้น้ัน หลอกขายสนิคา้แบบผ่อนช าระทางออนไลน ์หลอกใหล้งทุนท า
ภารกิจ สาเหตุการกระท าความผิดอาจมาจากผูซ้ ือ้หรอืผูข้ายก็ได ้แต่ที่เด่นชดัคือ   
ความโลภ และขาดสตใินการโอนเงนิ ไม่ไดต้รวจสอบใหด้เีสียก่อน เห็นแก่ของราคา
ถูกและความสะดวก จงึมีผูเ้สียหายเป็นจ านวนมาก และมีความผิดในทางอาญาฐาน
ฉ้อโกง หากภาครฐัไม่เรง่แกไ้ขปัญหาจะส่งผลกระทบถึงสงัคมและเศรษฐกิจของ
ประเทศต่อไป แนวทางการแกไ้ขปัญหานีค้วรจะไดร้บัความรว่มมอืจากทุกภาคส่วนใน
ส่วนของเจา้หน้าที่ต ารวจ ไดจ้ ัดท าโครงการวัคซีนไซเบอรท์ี่เน้นใหค้วามรูแ้ก่
ประชาชน ในการรูเ้ท่าทันกลโกงของมิจฉาชพีทางออนไลนท์ี่มาในรูปแบบต่างๆ           
เพื่อความปลอดภยัจากอาชญากรรมทางเทคโนโลยี การจดัอบรมเจา้หน้าที่ใหรู้ ้              
เท่าทนักลโกงของมิจฉาชพีที่ใชเ้ทคโนโลยีต่างๆ และตอ้งมีการบงัคบัใชก้ฎหมาย
อย่างจรงิจงั จดัประชาสมัพนัธผ์่านสือ่ต่างๆ เพือ่สรา้งความตระหนักรูใ้หก้บัประชาชน 
และสิ่งที่ส าคญัคือ ตวัประชาชนเองตอ้งมีภูมิคุม้กนั มีสติก่อนโอน และตรวจสอบ
รา้นคา้ทีท่ าการตดิต่อใหร้อบคอบกอ่น ก็จะชว่ยลดภาระใหก้บัเจา้หนา้ทีต่ ารวจได ้
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