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ปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต
ในประเทศไทย

Problem of Fraudulent Internet Product Trading 
Fraud in Thailand

ณัฐธรณ์ เดชสกุล 1

บทคัดย่อ
		  ผู้วิจัยได้ท�ำการศึกษาสถานการณ์ในปัจจุบันของการฉ้อโกงซื้อขายสินค้าทาง

อินเทอร์เนต็ รปูแบบของการฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เน็ต ปัญหาในกระบวนการ

ยุติธรรมในคดีการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต และแนวคิดและข้อเสนอแนะ

เก่ียวกับการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต โดยใช้วิธีการสัมภาษณ์ผู้ให้ข้อมูล

ส�ำคญัและน�ำมาสรปุผลการวิจยัผลการวิจยัส่วนหน่ึงชีใ้ห้เห็นว่าเหย่ือของการฉ้อโกงซือ้

ขายสนิค้าทางอนิเทอร์เนต็ในประเทศไทยส่วนใหญ่เป็นเพศหญิง นอกจากนีผ้ลการวจิยั

ยังชี้ให้เห็นว่าปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตในประเทศไทยเกิดจาก

ปัญหาในกระบวนการยุติธรรมซึ่งมิอาจยับย้ังอาชญากรได้ และแนวทางการป้องกัน

ง่ายๆด้วยหลักการ 3 ประการคือ อย่าไว้ใจร้านค้า อย่าวู่วามเห็นแก่ของถูก อย่าละเลย

ข่าวสาร ทัง้หมดทีก่ล่าวมาเป็นเพียงส่วนหน่ึงของงานวิจยัน้ี ส่วนผลการวิจยัเพ่ิมเตมิผูว้จิยั

จะได้กล่าวต่อไปในงานวิจัย

ค�ำส�ำคัญ: ฉ้อโกง  อินเทอร์เน็ต  พาณิชย์อิเล็กทรอนิกส์

  	 1กองบัญชาการต�ำรวจภูธรภาค 5 เชียงใหม่  ประเทศไทย
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Abstract

		  The researcher has studied the current situation of online product 

fraud. Forms of product internet fraud Problems in the justice process in the 

case of goods fraud on the internet. And concepts and suggestions regarding 

online product fraud by interviewing key informants and bringing them to the 

conclusion of the research. Part of the research suggests that most victims of 

online shopping fraud in Thailand are female, working-age women. In addition, 

the research shows that the problem of online shopping fraud in Thailand is 

caused by the problem of justice which cannot stop criminals. And simple 

guidelines for the prevention with 3 principles: don’t trust the store, don’t be 

ignorant of the right thing, and don’t ignore the news. All of the above is only 

part of this research. As for the findings of the research, the researcher will talk 

further about the research.     
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1. 	 บทน�ำ

		  ด้วยกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร หรือกระทรวงดิจิทัลเพ่ือ

เศรษฐกิจและสังคมในปัจจุบัน ได้ออกแผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคมข้ึน

ในปี พ.ศ.2559 เพ่ือใช้เป็นกรอบในการผลักดันให้เทคโนโลยีดิจิทัลเป็นกลไกส�ำคัญ

ในการพัฒนาเศรษฐกิจและสงัคมของประเทศไทย โดยมกีารปรบัเปล่ียนกระบวนทัศน์

ในทุกภาคส่วน การปฏิรูปกระบวนการทางธุรกิจ การผลิต การค้า และการบริการ การ

ปรับปรุงประสิทธิภาพการบริหารราชการแผ่นดิน และการยกระดับคุณภาพชีวิตของ

ประชาชนตามนโยบายของรฐับาล โดยมเีป้าหมายการปฏิรปูประเทศไทยสู ่“ดจิทัิลไทย

แลนด์” ซึ่งหมายถึง ประเทศไทยที่สามารถสร้างสรรค์ และใช้ประโยชน์จากเทคโนโลยี

ดิจิทัลอย่างเต็มศักยภาพในการพัฒนาโครงสร้างพื้นฐาน นวัตกรรม ข้อมูล ทุนมนุษย์ 

และทรัพยากรอ่ืนๆ เพ่ือขับเคลื่อนการพัฒนาเศรษฐกิจและสังคมของประเทศไทยไป

สู่ ความมั่นคง ความมั่งคั่ง และความยั่งยืน (กระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร, 2559) 
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		  นอกจากนี้กระแสการเปลี่ยนแปลงท่ีเกิดข้ึนอย่างรวดเร็วน้ัน ท้ังการ

เปล่ียนแปลงภายในประเทศและการเปลีย่นแปลงของบรบิทโลก ท�ำให้สภาพแวดล้อม

ของการพัฒนาประเทศไทยในปัจจุบันและที่จะเกิดขึ้นในอนาคต 20 ปี เปลี่ยนไป

อย่างมีนัยส�ำคัญ โดยสภาพแวดล้อมดังกล่าวเป็นทั้งเงื่อนไข ปัญหา ความท้าทาย ที่

ประเทศไทยจะต้องเผชิญและหาแนวทางรองรับหรือแก้ไข ซึ่งเป็นโอกาสส�ำหรับการ

พัฒนาประเทศ หากประเทศไทยสามารถปรบัเปลีย่นตนเองให้สามารถใช้ประโยชน์จาก

โอกาสเหล่านั้น โดยบริบทที่เป็นความท้าทายและโอกาสของประเทศไทย หน่ึงในน้ัน

ได้แก่ “ภัยคุกคามไซเบอร์” โดยส�ำหรับประเทศไทยการจัดการกับภัยในรูปแบบใหม่ ๆ 

รวมถึงภัยคุกคามจากสารสนเทศรูปแบบต่าง ๆ  มีการพัฒนาและเปลี่ยนแปลงรูปแบบ

อย่างต่อเนื่อง จึงต้องเตรียมความพร้อมเพื่อรับมือ เพิ่มขีดความสามารถของบุคลากร

ในการรกัษาความมัน่คงปลอดภยัและการพัฒนาทกัษะความรู ้เพ่ือป้องกันตนเองและ

หน่วยงาน ลดความเสี่ยงจากการถูกโจมตีหรือภัยคุกคาม และลดความเสียหายและ

ผลกระทบที่อาจเกิดขึ้น 

		  โดยสถานการณ์ของประเทศไทยในปัจจุบันมีการใช้เทคโนโลยีสารสนเทศ 

(คอมพิวเตอร์และอินเทอร์เน็ต) ดังนี้ ในปี พ.ศ.2558 มีผู้ใช้อินเทอร์เน็ตจ�ำนวน ร้อยละ 

39.3 ของประชากรในประเทศไทย หรอืกว่า 24.5 ล้านคน โดยผู้ใช้อนิเทอร์เน็ตส่วนใหญ่

อยู่ในช่วงอายุประมาณ 15-34 ปี (ส�ำนกังานสถิตแิห่งชาต,ิ2558) ท้ังยังมเีร่ืองภาคธุรกิจ

กับเทคโนโลยีดิจิทัล โดยการใช้งานด้านเทคโนโลยีดิจิทัลในภาคธุรกิจจากการส�ำรวจ

การมีการใช้ไอซีทีในสถานประกอบการ พ.ศ.2558 โดยส�ำนักงานสถิติแห่งชาติพบว่า 

ธุรกิจ SMEs หรือธุรกิจที่มีขนาดการจ้างงาน 1 ถึง 9 คน มีการใช้อินเทอร์เน็ตร้อยละ 

18.3 และมแีนวโน้มการใช้งานอนิเทอร์เนต็สงูขึน้ทุกปี ในขณะท่ีธุรกิจขนาดใหญ่มกีาร

ใช้งานอินเทอร์เน็ตกว่าร้อยละ 99.1 ส่วนเรือ่งกฎหมาย กฎเกณฑ์ และกฎระเบยีบทีเ่อือ้

ต่อการพัฒนาดจิทัิลมสีถานการณ์ดงันี ้ในปัจจบุนัการท�ำธุรกรรมทางอเิล็กทรอนิกส์ เช่น 

การค้าขายผ่านสื่ออิเล็กทรอนิกส์จะมีทั้งปริมาณและมูลค่าเพิ่มขึ้นทุกปี พบว่าใน พ.ศ.

2557 ถึง พ.ศ.2559 มมีลูค่ากว่า 2.03 ล้านล้านบาท 2.24 ล้านล้านบาท และ 2.53 ล้าน

ล้านบาท ตามล�ำดบั ท้ังยังมผีูป้ระกอบการพาณชิย์อเิลก็ทรอนกิส์เพ่ิมขึน้จาก 502,676 

ราย ในปี พ.ศ.2557 เป็น 527,324 ราย ในปี พ.ศ.2558  โดยการพาณิชย์อิเล็กทรอนิกส์

ที่มีมูลค่าสูงสุดได้แก่ ธุรกิจห้างสรรพสินค้าออนไลน์ หรือ การขายของออนไลน์ โดย
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ในปี พ.ศ.2558 มีมูลค่าอยู่ที่ 167,364.49 ล้านบาท และเพิ่มขึ้นอย่างมีนัยส�ำคัญใน

ปี พ.ศ.2559 เป็นมูลค่าท่ี 231.177.66 ล้านบาท โดยมีอัตราการเติบโตกว่า ร้อยละ 

38.13 ต่อปี แต่อย่างไรก็ดีประชาชนจ�ำนวนมากยังขาดความเชื่อมั่นในการท�ำธุรกรรม

ผ่านทางออนไลน์ โดยผู้ที่ท�ำธุรกรรมออนไลน์กว่า ร้อยละ 57.6 กลัวการถูกฉ้อโกงจาก

การซือ้สนิค้าและบรกิารผ่านทางออนไลน์ (ส�ำนักงานพัฒนาธุรกรรมทางอเิลก็ทรอนิกส์ 

(องค์การมหาชน) ส�ำนักยุทธศาสตร์ ส่วนงานดัชนีและส�ำรวจ, 2559)

นอกจากน้ีจากรายงานการส�ำรวจพฤติกรรมผู้ใช้อินเทอร์เน็ตในประเทศไทย ปี พ.ศ.

2559 ซึง่ส�ำรวจโดยส�ำนกังานพัฒนาธรุกรรมทางอเิลก็ทรอนกิส์โดยส�ำรวจในช่วงกลาง

เดือนมีนาคม พ.ศ.2559 ถึงช่วงปลายเดือนพฤษภาคม พ.ศ.2559 จากการสุ่มตัวอย่าง 

16,661 คน และใช้วิธีการทางสถิติพบว่า ผู้ใช้งานอินเทอร์เน็ตในประเทศไทยใช้งาน

อินเทอร์เน็ตเฉลี่ย 45 ชั่วโมงต่อสัปดาห์ หรือกว่า 6.4 ชั่วโมงต่อวัน โดยมีการซื้อสินค้า

และบริการผ่านทางออนไลน์กว่า ร้อยละ 59 โดยผู้ท่ีซื้อสินค้าและบริการผ่านทาง

ออนไลน์เหล่านี้ถูกหลอกลวงบนอินเทอร์เน็ตประมาณ ร้อยละ 1.5 หากน�ำมาค�ำนวณ

ร่วมกับสถิติจ�ำนวนผู้ใช้งานอินเทอร์เน็ตของส�ำนักงานสถิติแห่งชาติจะพบว่ามีผู้ถูก

หลอกลวงบนอินเทอร์เน็ตในประเทศไทยจ�ำนวนกว่า 367,500 คนต่อปี (ส�ำนักงาน

พัฒนาธุรกรรมทางอเิลก็ทรอนกิส์ (องค์การมหาชน) ส�ำนักยุทธศาสตร์, 2559) ซึง่ก่อให้

เกดิความเสยีหายให้ทัง้ในแง่ของอาชญากรรม ความน่าเชือ่ถอืของประเทศ ความกลา้

ทีจ่ะใช้เทคโนโลยีเพ่ือพัฒนาเศรษฐกิจ ตลอดจนก่อให้เกิดความเสยีหายทางเศรษฐกิจ

ต่อประเทศ สถานการณ์ปัญหาการฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เนต็ในประเทศไทย

มีแนวโน้มสูงขึ้นอย่างเห็นได้ชัด ชี้ได้จากสถิติการรับแจ้งคดีของกองบังคับการปราบ

ปรามการกระท�ำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี ผู้เสียหายท่ีเข้าแจ้ง

ความร้องทุกข์กับกองบังคับการปราบปรามการกระท�ำความผิดเก่ียวกับอาชญากรรม

ทางเทคโนโลยี ในปี 2562 ณ วันที่ 30 สิงหาคม 2562 จ�ำนวน 2,870 คดี มูลค่าความ

เสียหาย 371,096,744 บาท ขณะท่ีท้ังปี 2561 มียอดผู้เสียหายท่ีเข้าแจ้งความร้อง

ทุกข์อยู่ที่ 2,718 คดี มูลค่าความเสียหาย 527,309,998 บาท จะเห็นได้ว่าเพียงแค่ 8 

เดือนแรกของปี 2562 ก็มีจ�ำนวนคดีแซงหน้าปี 2561 ทั้งปี โดยกว่าร้อยละ 60 ของคดี

ที่กองบังคับการปราบปรามการกระท�ำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี

ได้รับแจ้งเป็นปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตในประเทศไทย คิดเป็น
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มูลค่ากว่าร้อยละ 85 ของมูลค่าความเสียหายของแต่ละปี ท่ีกล่าวมาข้างต้นยังเป็น

เพียงสถานการณ์ส่วนเดียวท่ีกองบังคับการปราบปรามการกระท�ำความผิดเก่ียวกับ

อาชญากรรมทางเทคโนโลยีได้พบ ทั้งนี้ยังไม่รวมถึงสถานการณ์ที่ยังไม่ทราบข้อมูลอีก

ทั้วประเทศ จึงเป็นที่มาของการวิจัยครั้งนี้ 

2. 	 วัตถุประสงค์

		  1. 	 เพ่ือศกึษาปัญหาการฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เน็ตในประเทศไทย

		  2. 	 เพ่ือศึกษาปัญหาในกระบวนการยุติธรรมในคดีการฉ้อโกงซื้อขายสินค้า

ทางอินเทอร์เน็ต    

		  3. 	 เพ่ือเสนอแนะแนวทางป้องกันแก้ไขปัญหาการฉ้อโกงซื้อขายสินค้าทาง

อินเทอร์เน็ตในประเทศไทย

3. 	 วิธีด�ำเนินการวิจัย

		  การศกึษาวิจยัครัง้นีเ้ป็นการศกึษาการวิจยัเรือ่งปัญหาการฉ้อโกงซือ้ขายสนิค้า

ทางอินเทอร์เน็ตในประเทศไทย ผู้วิจัยท�ำการเก็บข้อมูลโดยการ สัมภาษณ์เชิงลึกกับ

กลุ่มผู้ให้ข้อมูลคนสําคัญโดยใช้การสัมภาษณ์แบบไม่เป็นทางการ โดยผู้วจิัยมีขั้นตอน

ในการวิจัยดังนี้

		  3.1 	รูปแบบการวิจัย

			   การวิจยัน้ีเป็นการวิจยัเชงิคุณภาพโดยการทบทวนเอกสารเพ่ือให้ได้ข้อมลู 

ประกอบกับการสัมภาษณ์เชิงลึก และน�ำมาวิเคราะห์ข้อมูลเพ่ือให้ได้ผลลัพธ์ตาม

วัตถุประสงค์การวิจัยรวมถึงข้อเสนอแนะ โดยใช้การเก็บข้อมูลแบบเฉพาะเจาะจง

	 	 3.2 	ผู้ให้ข้อมูลหลัก

			   การเลือกผู้ให้ข้อมูลโดยมีการกําหนดคุณสมบัติว่ามีเหยื่ออาชญากรรม 

บุคลากรในหน่วยงานเฉพาะทาง บุคลากรในหน่วยงานท่ัวไป โดยต้องเป็นผู้มี

ประสบการณ์ที่เกี่ยวข้องกับการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต   รวมผู้ให้ข้อมูล

ส�ำคัญจ�ำนวนทั้งสิ้น 8 คน ได้แก่ (1) เหย่ือการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต 

จ�ำนวน 2 คน (2) บุคลากรระดับหัวหน้าหน่วยงานในกองบังคับการปราบปราม

อาชญากรรมทางเทคโนโลยี (หน่วยงานเฉพาะทาง) จ�ำนวน 1 คน (3) บุคลากรระดับผู้
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ปฏิบติังานในกองบงัคับการปราบปรามอาชญากรรมทางเทคโนโลยี (หน่วยงานเฉพาะ

ทาง) จ�ำนวน 1 คน (4) บคุลากรระดบัหวัหน้าหน่วยงานระดบัสถานีต�ำรวจ จ�ำนวน 1 คน 

(5) บคุลากรระดบัผูป้ฏิบตังิานในสถานตี�ำรวจ จ�ำนวน 2 คน โดยแบ่งเป็น บคุลากรระดบั

ผู้ปฏิบัติงานฝ่ายสอบสวนและสืบสวนฝ่ายละ 1 คน โดยคัดเลือกจากผู้มีประสบการณ์

ในคดกีารฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เนต็ (6) บคุลากรผูใ้ห้บริการด้านการธนาคาร

หรือการเงิน จ�ำนวน 1 คน 

		  3.3 	เครื่องมือที่ใช้ในการวิจัย

			   ผู้วิจัยได้ตั้งประเด็นคําถามในแต่ละคําถาม ให้เหมาะสมกับงานวิจัยใน

ด้านเนื้อหาเพื่อให้ครอบคลุม ตามวัตถุประสงค์ ของงานวิจัย และความเหมาะสมของ

ภาษา จากน้ันจะนาํประเดน็คาํถามดงักล่าวไปใช้จรงิเพ่ือนาํไปใช้ ในการ สมัภาษณ์ จาก

กลุ่มผู้ให้ข้อมลูคนสําคญั เครือ่งมอืทีใ่ช้ในการเก็บข้อมลูคอื แบบสมัภาษณ์เชงิลกึ และ

ผู้วิจัยทําการเก็บข้อมูลจากผู้ให้ข้อมูลคนสําคัญด้วยวิธีการสัมภาษณ์เชิงลึกในค�ำถาม

ดงัน้ี ค�ำถามข้อที ่1 สถานการณ์ในปัจจบุนัของการฉ้อโกงซือ้ขายสินค้าทางอนิเทอร์เน็ต

เป็นอย่างไร ค�ำถาม  ข้อที่ 2 รูปแบบของการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตเป็น

อย่างไร ค�ำถามข้อที่ 3  ปัญหาในกระบวนการยุติธรรมในคดีการฉ้อโกงซื้อขายสินค้า

ทางอนิเทอร์เน็ตมอีะไรบ้าง ค�ำถามข้อที ่4  แนวคดิและข้อเสนอแนะเก่ียวกับการฉ้อโกง

ซื้อขายสินค้าทางอินเทอร์เน็ตมีอะไรบ้าง

		  3.4 	การเก็บรวบรวมข้อมูล

			   การศกึษาวจิยัเรือ่งการฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เนต็ ผูวิ้จยัทาํการ

เก็บข้อมูลโดยการสัมภาษณ์เชิงลึกกับกลุ่มผู้ให้ข้อมูลคนสําคัญโดยใช้การสัมภาษณ์

แบบไม่เป็นทางการ ผู้วิจัยทําการเก็บข้อมูลจากผู้ให้ข้อมูล คนสําคัญด้วยวิธีการ

สัมภาษณ์เชิงลึก

		  3.5 	การวิเคราะห์ข้อมูล

			   น�ำข้อมูลที่ได้จากการสัมภาษณ์เชิงลึกกลุ่มเป้าหมายเรียบเรียงแล้ว

วิเคราะห์ร่วมกับ แนวคิดและทฤษฎีทางอาชญาวิทยา งานวิจัย และบทความท่ี

เกี่ยวข้อง โดยการจับใจความส�ำคัญของบทสัมภาษณ์ เพื่อให้ได้มาซึ่งองค์ความรู้และ

สามารถน�ำองค์ความรู้นั้นเสนอเป็นงานวิจัย โดยสามารถอธิบายถึง สถานการณ์ใน

ปัจจุบันของการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต รูปแบบของการฉ้อโกงซื้อขาย

สินค้าทางอินเทอร์เน็ต ปัญหาในกระบวนการยุติธรรมในคดีการฉ้อโกงซื้อขายสินค้า
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ทางอินเทอร์เน็ต และแนวคิดและข้อเสนอแนะเก่ียวกับการฉ้อโกงซื้อขายสินค้าทาง

อินเทอร์เน็ต เป็นขั้นตอน ดังนี้ ขั้นตอนที่ 1 นําข้อมูลที่ได้จากการบันทึกการสัมภาษณ์

ผู้ให้ข้อมูลหลักมาถอดเทป ขั้นตอนที่ 2 นําบทสัมภาษณ์ที่ได้จากการถอดเทปมาอ่าน

ทบทวน ทําความเข้าใจ ขั้นตอนที่ 3 จําแนกประเภทข้อมูล ขั้นตอนที่ 4 สร้างข้อสรุป

แบบอุปนัยจากข้อมูลที่ได้ทําการจําแนกประเภทแล้ว ขั้นตอนท่ี 5 นําข้อมูลดังกล่าว

มาเชื่อมโยงกับข้อมูลที่ได้จากการศึกษาทฤษฎีหรือการทบทวนวรรณกรรม

4. 	 แนวคิดทฤษฎีที่เกี่ยวข้อง

		  ปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต เป็นอาชญากรรมเกี่ยวกับ

ทรพัย์ ซึง่ทฤษฎีทางอาชญาวิทยาทีส่ามารถน�ำมาใช้อธิบายพฤตกิรรมการกระท�ำความ

ผิดลักษณะดังกล่าวมีดังต่อไปนี้

		  4.1 	ทฤษฎีคิดก่อนกระท�ำ Rational Choice Theory

			   แกรี่ เบคเกอร์ (Becker, 1976)  กล่าวถึงการคิดก่อนกระท�ำความผิดของ

บุคคลว่า บุคคลปกติ จะเป็นผู้มีอิสระในการเลือกท่ีจะกระท�ำการหรืองดเว้นกระท�ำ

การใดอันเป็นสิ่งท่ีผิดกฎหมายได้ด้วยการตัดสินใจของตนเองอย่างมีเหตุมีผลและ

แนวทางในการที่จะเลือกท่ีจะมีพฤติกรรมท่ีผิดกฎหมายของบุคคลนั้นข้ึนอยู่กับความ

คุ้มค่าจากการกระท�ำนั้นของแต่ละบุคคล อันหมายถึงความพึงพอใจหรือประโยชน์

อันสูงสุดจากการกระท�ำนั้น ซึ่งความพึงพอใจหรือผลประโยชน์ในที่นี้มิได้จ�ำกัดเฉพาะ

ในรูปของทรัพย์สินเท่านั้น หากแต่ยังรวมถึงผลประโยชน์หรือความพึงพอใจด้านจิตใจ

ด้วย สมมุติฐานตามหลักทฤษฎีคิดก่อนกระท�ำความผิดของ แกรี่ เบคเกอร์ น้ันมี

ความคล้ายคลึงและสอดคล้องกับแนวคิดของนักอาชญาวิทยาในกลุ่มด้ังเดิมในเรื่อง 

เจตจ�ำนงเสรี ท่ีมีความเชื่อว่าเจตจ�ำนงเสรีเป็นตัวก�ำหนดพฤติกรรมของมนุษย์ โดย

แนวคิดตามแนวทฤษฎีของส�ำนักอาชญาวิทยาดั้งเดิมน้ัน จะวิเคราะห์ถึงการท่ีมนุษย์

คนหนึ่งเลือกที่จะก่ออาชญากรรมนั้น ขึ้นอยู่กับปัจจัยของตัวบุคคลน้ันเอง โดยเชื่อว่า

มนุษย์เป็นผู้มีเหตุมีผล สามารถเลือกที่จะกระท�ำการ หรือไม่กระท�ำการใดได้ด้วยตัว

เอง ซึ่งจากแนวคิดดังกล่าวนั้นน�ำมาสู่การก�ำหนดกฎหมายและกระบวนการยุติธรรม

เพ่ือที่จะหยุดย้ังพฤติกรรมอาชญากรรมของมนุษย์ แต่ในทฤษฎีคิดก่อนกระท�ำความ

ผิดของ เบคเกอร์ นั้น นอกจากจะกล่าวถึงความพึงพอใจและความทุกข์ทรมานแล้ว 

ยังกล่าวถึงการท่ีบุคคลได้คิดค�ำนวณถึงผลที่จะตามภายหลังล่วงหน้าก่อนท่ีจะตัดสิน
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ใจประกอบอาชญากรรมอีกด้วย โดยในด้านการประกอบอาชญากรรมนั้นนอกเหนือ

จากผลประโยชน์ที่จะได้รับที่มนุษย์จะคิดค�ำนวณแล้ว มนุษย์จะไตร่ตรองถึงความ

เป็นไปได้ที่ผู้อื่นจะรับทราบพฤติกรรมของตน รวมถึงความเป็นไปได้ท่ีจะถูกจับกุมอีก

ด้วย ซึ่งแนวคิดในด้านการค�ำนึงถึงความเป็นไปได้ที่จะถูกจับกุมท่ีถูกน�ำมาพิจารณา

ไตร่ตรองก่อนที่จะตัดสินใจกระท�ำความผิดของมนุษย์นั้น น�ำมาซึ่งการเพิ่มการรักษา

ความปลอดภัย การตรวจตรา หรือการเพิ่มก�ำลังการเฝ้าระวังให้มากยิ่งขึ้นเพื่อหยุดยั้ง

พฤติกรรมอาชญากรรมของมนุษย์ในปัจจุบัน

		  4.2 	ทฤษฎีปกตินิสัย Routine Activity Theory

			   ทฤษฎปีกตนิสิยั เป็นทฤษฎหีน่ึงท่ีได้รับปรัชญาของทฤษฎียับย้ังข่มขูแ่ละ

ทฤษฎีคิดก่อนกระท�ำผิดมาเป็นแนวคิดตั้งต้น นักวิชาการที่ถือว่าเป็นผู้พัฒนาทฤษฎีนี้

คือ ลอร์เรน โคเฮน และมาร์คัส เฟลสัน (Cohen, & Felson,1979)  ซึ่งนักวิชาการทั้ง

สองท่านได้ให้ความหมายของปกตนิสิยั (Routine activity) คอื ลกัษณะของบคุคลท่ีอาจ

ตกเป็นเหยื่ออาชญากรรมได้ง่ายโดยมีสมมุติฐานว่า การเกิดอาชญากรรมนั้นเกิดจาก

การกระท�ำที่เป็นนิสัยประจ�ำของเหย่ืออาชญากรรมน่ันเอง ผลกระทบจากการตกเป็น

เหย่ืออาชญากรรมตามทฤษฎีนี้กล่าวถึงผลกระทบจากการตกเป็นเหย่ืออาชญากรรม

ทั้งผลกระทบในระดับบุคคล และผลกระทบในระดับชุมชนและสังคม กล่าวคือผลก

ระทบต่อบุคคล หรือสิ่งท่ีเกิดข้ึนแก่บุคคลเมื่อตกเป็นเหย่ืออาชญากรรม ได้แก่ สภาพ

ร่างกาย ทรพัย์สินเงนิทอง ปัญหาทางด้านสงัคมและสภาพจิตใจ ในแง่ของปัญหาด้าน

สังคมและด้านจิตใจของผู้ตกเป็นเหย่ืออาชญากรรม อาจกล่าวได้ว่าเหย่ือตกอยู่ใน

ความกลัว มีความรู้สึกต่อเพื่อนมนุษย์ด้วยกันผิดไปจากเดิม พฤติกรรมที่เปลี่ยนแปลง

ไปน้ีอาจเป็นเวลาหลายเดอืนหรอืหลายปี ส่วนผลกระทบต่อชมุชนและสงัคมน้ัน การตก

เป็นเหย่ืออาชญากรรมส่งผลกระทบต่อชมุชนและสงัคมทัง้ในแง่บวกและในแง่ลบ โดย

ผลกระทบในแง่บวกคอื การตกเป็นเหย่ืออาชญากรรมของคนในสงัคม จะส่งผลเป็นการ

เตือนให้สังคมรับรู้อันตรายที่มีต่อสังคม ซึ่งก่อให้เกิดการระมัดระวังตัวและการป้องกัน

ภัยอาชญากรรมของคนในสังคมมากย่ิงขึ้น ส่วนผลกระทบในแง่ลบน้ันการตกเป็น

เหย่ืออาชญากรรมของบุคคลในสังคมท�ำให้เกิดความรู้สึกหวาดกลัวภัยอาชญากรรม

ของบุคคลอื่นในสังคม ซึ่งส่งผลต่อพฤติกรรมและการด�ำเนินชีวิตของบุคคลในสังคม

และท�ำให้สังคมต้องรับภาระในการแก้ไขปัญหา รวมถึงระบบงานยุติธรรมต้องเพิ่มงบ

ประมาณ เพื่อการป้องกันและปราบปรามมากขึ้น ในด้านการเกิดขึ้นของอาชญากรรม
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หลักทฤษฎีปกตินิสัยกล่าวถึงอาชญากรรมว่า อาชญากรรมเกิดขึ้นด้วยองค์ประกอบ 3 

ประการคอื อาชญากรทีม่คีวามเชีย่วชาญและความสามารถท่ีจะกระท�ำผิด(Offender) 

เหย่ือทีเ่หมาะสมขาดความสามารถในการปกป้องตวัเอง (Target / Victim) และสถานท่ี

เปลี่ยวหรือสถานที่รกร้างว่างเปล่า อันเป็นสถานที่ที่เหมาะสมต่อการเกิดอาชญากรรม

และรวมถึงสถานที่เกิดเหตุรูปแบบอื่น (Place) โดยอัตราการเกิดอาชญากรรมและ

การตกเป็นเหย่ือจะเพ่ิมขึ้นเมื่อมีองค์ประกอบครบท้ังสามประการ ส่วนการลดอัตรา

การเกิดอาชญากรรมท่ีจะเกิดขึ้น และการลดอัตราการตกเป็นเหย่ืออาชญากรรมนั้น

จะต้องมี ผู้ท�ำการแก้ไขเยียวยาบุคคลที่เป็นอาชญากรให้ยุติพฤติกรรมของอาชญากร 

(Handler) ผู้จดัการสถานทีใ่ห้ไม่เอือ้ต่อการก่ออาชญากรรม (Manager) และผูป้กป้อง

เหยื่ออาชญากรรม (Guardian)

		  4.3 	ทฤษฎีการเรียนรู้ Social Learning Theory

			   โรนัล เอเคอร์ ได้พัฒนาทฤษฎีการเรียนรู้มาจากหลักการส�ำคัญในทฤษฎี

ของ  ซัทเธอร์แลนด์ ซึ่งได้มีการปรับปรุงแก้ไขเนื้อหาสาระส�ำคัญหลายครั้งด้วยกัน จน

กระทั่งได้น�ำเสนอเป็นทฤษฎีในหนังสือที่ชื่อว่า “พฤติกรรมเบี่ยงเบน:กระบวนการเรียน

รู้ทางสังคม” (Deviant Behavior: A Social Learning Approach) ซึ่งเอเคอร์เองก็ตั้ง

ชื่อทฤษฎีนี้ว่า ทฤษฎีการเรียนรู้ทางสังคม (Social Learning Theory) และยืนยันว่าไม่

ได้เป็นทฤษฎท่ีีเปลีย่นแปลงแก้ไขสาระส�ำคญัในทฤษฎีการคบหาสมาคมท่ีแตกต่างกัน

ของซทัเธอร์แลนด์ โดยแท้จรงิแล้วทฤษฎีนีเ้ป็นทฤษฎท่ีียังคงยึดมัน่ในหลกัการของ “การ

คบหาสมาคมท่ีแตกต่างกัน” ของทฤษฎีเดิมไว้ เพียงแต่น�ำมาผสมผสานรวมกับหลัก

การของทฤษฎีการเรยีนรูพ้ฤตกิรรม (The Principles of Modern Learning Theory) ซึง่

ส่งผลให้ทฤษฎีใหม่น้ีสามารถอธิบายพฤตกิรรมอาชญากรรมและเบีย่งเบนได้มากกว่า

ทฤษฎต้ีนฉบบัเดมิ ส�ำหรบัหลกัการส�ำคญัของทฤษฎกีารเรยีนรูค้อื “พฤตกิรรมเบีย่งเบน

เป็นผลมาจากกระบวนการเรียนรู้ โดยผ่านทางความใกล้ชิดหรือทางการ เลียนแบบ

พฤติกรรมของบุคคลอื่น”  (Akers, 1985) เอเคอร์ได้แสดงให้เห็นว่าทฤษฎีการเรียนรู้

สามารถอธิบายพฤติกรรมอาชญากรรมต่างๆ  ได้เกือบทุกประเภท โดยครอบคลุมถึง

การฉ้อโกงในรูปแบบต่างๆ อาชญากรรมคอเชิ๊ตขาว องค์การอาชญากรรม อาชญากร

มืออาชีพ 
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5. ผลการวิจัย

		  จากการสัมภาษณ์ผู้ให้ข้อมูลส�ำคัญจ�ำนวน 8 ราย ได้ให้ข้อมูลถึงสถานการณ์

ในปัจจบุนัของปัญหาการฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เน็ตในประเทศไทย ปัญหาใน

กระบวนการยุตธิรรมในคดกีารฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เน็ต และแสดงแนวคดิ

และข้อเสนอแนะของผู้ให้ข้อมูลส�ำคัญ ดังนี้
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ตารางท่ี 1 แสดงสถานการณ์ในปัจจุบันของปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตใน

ประเทศไทย

	 	 ผู้ให้ข้อมูล					     ผลการวิจัย

	 ผู้ให้ข้อมูลคนที่ 1	 1. 	 ความโลภเป็นสาเหตุ

					     2. 	 เพศหญิงมีโอกาสตกเป็นเหยื่อมากกว่าเพศชาย

					     3. 	 ความน่าเชื่อถือของเว็บไซต์มีผลต่อการตัดสินใจของเหยื่อ

	 ผู้ให้ข้อมูลคนที่ 2	 1. 	 ความโลภเป็นสาเหตุ

					     2. 	 คิดว่าเพศหญิงมีโอกาสตกเป็นเหยื่อมากกว่าเพศชาย

					     3. 	 ความน่าเชื่อถือของประกาศขายของมีผลต่อการตัดสินใจของเหยื่อ

					     4. 	 เหยื่อถูกหลอกเพราะไม่ตรวจสอบข้อมูล

	 ผู้ให้ข้อมูลคนที่ 3	 1. 	 เป็นความผิดฐานฉ้อโกง และ พ.ร.บ.ว่าด้วยความผิดเกี่ยวกับคอมพิวเตอร์ฯ

					     2. 	 ลักษณะของเหยื่อมักจะเป็นกลุ่มแม่บ้าน

					     3. 	 เหยื่อมักเป็นผู้ไม่สนใจข่าวสารและเชื่อมั่นในตัวเองสูง

					     4. 	 อาชญากรส่วนใหญ่จะอยู่ในช่วงไม่เกินวัยกลางคน

					     5. 	 เส้นทางการเงินเป็นแนวทางหนึ่งที่สามารถสืบสวนจับกุมอาชญากรได้

	 ผู้ให้ข้อมูลคนที่ 4	 1. 	 เป็นความผิดฐานฉ้อโกงโดยใช้อินเทอร์เน็ตเป็นเครื่องมือ

					     2. 	 เป็นอาชญากรรมที่มีความสลับซับซ้อนยากต่อการพิสูจน์ทราบตัวอาชญากร

					     3. 	 เส้นทางการเงินเป็นแนวทางหนึ่งที่สามารถสืบสวนจับกุม

						      อาชญากรได้

	 ผู้ให้ข้อมูลคนที่ 5	 1. 	 ความโลภเป็นสาเหตุ

					     2. 	 เหยื่อส่วนใหญ่เป็นเพศหญิง

	 ผู้ให้ข้อมูลคนที่ 6	 1. 	 ความโลภเป็นสาเหตุ

					     2. 	 ความหลากหลายของสื่อออนไลน์เป็นเครื่องมือของอาชญากร 			

						      เพราะเมื่อมีความหลากหลายมากก็ยากต่อการตรวจสอบ

					     3. 	 สภาพแวดล้อมมีผลต่อการเกิดอาชญากรรมการฉ้อโกงซื้อขาย			

						      สินค้าทางอินเทอร์เน็ต เช่น เว็บไซต์ที่มีมาตรการตรวจสอบดีก็จะ			

						      เกิดปัญหาน้อย

					     4. 	 เส้นทางการเงินเป็นแนวทางหนึ่งที่สามารถสืบสวนจับกุมอาชญากรได้

	 ผู้ให้ข้อมูลคนที่ 7	 1. 	 การขาดความระมัดระวังตัวของเหยื่อเป็นสาเหตุ

					     2. 	 เหยื่อส่วนใหญ่เป็นเพศหญิง

	 ผูใ้ห้ข้อมลูคนท่ี 8	 1. 	 เส้นทางการเงินเป็นแนวทางหน่ึงท่ีสามารถสบืสวนจับกุมอาชญากรได้

					     2. 	 ธนาคารไม่สามารถอายัดบัญชีต้องสงสัยได้ทั้งหมด
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ตารางที่ 2 แสดงปัญหาในกระบวนการยุติธรรมในคดีการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต

	 	 ผู้ให้ข้อมูล					     ผลการวิจัย

	 ผู้ให้ข้อมูลคนที่ 1	 1. 	 เหยื่อไม่ทราบขั้นตอนในกระบวนการยุติธรรม

					     2. 	 คดีความล่าช้า “นานกว่าห้าเดือนยังไม่สามารถออกหมายจับคนร้ายได้”

					     3. 	 เหยื่อไม่ทราบความคืบหน้าของคดีจึงติดตามด้วยตนเอง

	 ผู้ให้ข้อมูลคนที่ 2	 1. 	 หลังจากเกิดเหตุเหยื่อไม่ทราบว่าต้องน�ำหลักฐานใดมาให้เจ้าหน้าที่เพื่อเป็นพยาน

						      หลักฐานในคดีอย่างถูกต้องครบถ้วน

					     2. 	 เหยื่อไม่เชื่อมั่นในกระบวนการยุติธรรม

	 ผู้ให้ข้อมูลคนที่ 3	 1. 	 เจ้าหน้าที่ต้องใช้เวลานานจึงสามารถจับตัวคนร้ายได้

					     2. 	 ประชาชนไม่ได้ตรวจสอบความผิดให้แน่ชัดก่อนมาร้องทุกข์ต่อเจ้าหน้าที่หากไม่ได้		

						      เป็นคดีอาญา เช่น สินค้ามาล่าช้า ฯลฯ ก็จะเพิ่มภาระให้กระบวนการยุติธรรม

					     3. 	 ผู้ประกอบการซึ่งขายสินค้าทางอินเทอร์เน็ตจ�ำนวนหนึ่ง ประกอบกิจการในลักษณะ		

						      เป็นพ่อค้าคนกลางไม่มีสินค้าไว้ที่ตัวเอง หากถูกอาชญากรหลอกลวงอีกชั้นหนึ่งอาจ		

						      ตกเป็นผู้ต้องหาในคดีเสียเอง กว่าจะพิสูจน์ได้ก็เสียเวลาในกระบวนการยุติธรรมไป

					     4. 	 ในคดีที่คนร้ายใช้เว็บไซต์ต่างประเทศเจ้าหน้าที่จะไม่สามารถแกะรอยคนร้ายได้ 

						      หากท�ำได้อาจต้องใช้ระยะเวลานาน

					     5. 	 มหีน่วยงานภาครฐัหลายหน่วยงานมหีน้าทีต่รวจสอบผูป้ระกอบการซึง่ขายสนิค้าทาง

						      อนิเทอร์เน็ตเพ่ือป้องกันไม่ให้เกิดเหต ุแต่ไม่มหีน่วยงานภาครฐัใดรบัผดิชอบอย่างชดัเจน

	 ผูใ้ห้ข้อมลูคนท่ี 4	 1. 	 ด้านกระบวนการยุตธิรรม ขัน้ตอนการรวบรวมพยานหลกัฐานของเจ้าหน้าท่ีในหลกัฐาน

						      บางชิ้นต้องอาศัยอ�ำนาจจากเจ้าพนักงานตาม พ.ร.บ.ว่าด้วยความผิดเกี่ยวกับ		

						      คอมพิวเตอร์ฯ ซึง่ต้องแต่งตัง้จากรฐัมนตร ีแต่เจ้าหน้าท่ีผูป้ฏิบตังิานจ�ำนวนมากไม่ได้

						      รับการอบรมและแต่งตั้ง

	 ผู้ให้ข้อมูลคนที่ 5	 1. 	 ธนาคารไม่ค่อยให้ความร่วมมือในการตรวจสอบเส้นทางการเงินของคนร้ายอาจเป็น

						      เพราะขั้นตอนตามกฎหมายมีความยุ่งยาก ในบางครั้งธนาคารส่งพยานหลักฐานถึง		

						      มือเจ้าหน้าที่ล่าช้า

					     2. 	 พนกังานสอบสวนจ�ำนวนหนึง่ไม่มคีวามรูค้วามสามารถในการท�ำส�ำนวนการสอบสวน

						      คดีฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต แต่จ�ำเป็นต้องปฏิบัติหน้าที่เนื่องจากความ		

						      ขาดแคลนก�ำลังพล ท�ำให้เกิดปัญหาคดีล่าช้าและหมกเม็ดคดีความ

					     3. 	 เกิดคดีกว่า 100 คดีต่อปี ในพื้นที่รับผิดชอบของสถานนีต�ำรวจ แต่สามารถสืบสวน		

						      พิสูจน์ทราบตัวอาชญากรและสามารถออกหมายจับได้ไม่ถึงร้อยละ 20 ของคดีที่เกิด

	 ผู้ให้ข้อมูลคนที่ 6	 1. 	 การสอบสวนคดีฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตมีความยุ่งยากซับซ้อนกว่าจะ		

						      พิสูจน์ทราบตัวคนร้ายได้

					     2. 	 ธนาคารไม่ค่อยให้ความร่วมมือในการตรวจสอบเส้นทางการเงินของคนร้าย

					     3. 	 ผู้ให้บริการอินเทอร์เน็ตไม่ค่อยให้ความร่วมมือในการตรวจสอบข้อมูลเนื่องจากกลัว		

						      กระทบสิทธิของเจ้าของข้อมูล
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	 ผู้ให้ข้อมูล					     ผลการวิจัย

				    	 4. 	 กระบวนการยุติธรรมยุ่งยากและใช้ระยะเวลานานเหยื่อจึงจะได้ทรัพย์สินคืน จนใน		

						      บางครั้งเหยื่อที่เสียหายไม่มากมีความท้อแท้จนไม่ด�ำเนินคดีต่อ หากมีเหยื่อ

						      ลักษณะนี้จ�ำนวนมากเมื่อรวมความเสียหายแล้วจะมหาศาล

	 ผู้ให้ข้อมูลคนที่ 7	 1. 	 เจ้าหน้าที่ใช้เวลาในการรวบรวมพยานหลักฐานนานกว่าจะครบถ้วนเพียงพอใน

						      การด�ำเนินคดีกับคนร้าย

					     2. 	 บางกรณีพยานหลกัฐานซึง่เจ้าหน้าทีไ่ด้มาจากต่างหน่วยงานไม่ตรงตามความต้องการ

					     3. 	 ต�ำรวจที่สามารถสืบสวนจับกุมอาชญากรประเภทนี้มีไม่ถึงร้อยละ 10

	 ผู้ให้ข้อมูลคนที่ 8	 1. 	 เจ้าหน้าที่ท�ำเอกสารในการขอพยานหลักฐานจากธนาคารไม่ตรงตามความต้องการ		

						      ของทางธนาคาร

					     2. 	 เจ้าหน้าที่ของธนาคารมีความกังวลในการให้ข้อมูลต่อเจ้าหน้าที่ภาครัฐเนื่องจาก

						      กลัวว่าจะถูกคนร้ายฟ้องร้อง

ตารางที่ 3 แสดงแนวคิดและข้อเสนอแนะของผู้ให้ข้อมูลส�ำคัญ

	 ผู้ให้ข้อมูล				    ผลการวิจัย

	 ผู้ให้ข้อมูลคนที่ 1	 1. 	 หากซื้อขายสินค้าทางอินเทอร์เน็ตเป็นสินค้าที่มีทะเบียนควรไปด�ำเนินการ

						      จดทะเบียนด้วยตนเอง

	 ผู้ให้ข้อมูลคนที่ 2	 1. 	 ควรมีหน่วยงานกลางในการรวบรวมข้อมูลของคนร้ายและประชาสัมพันธ์ให้		

						      ประชาชนรับทราบ

	 ผู้ให้ข้อมูลคนที่ 3	 1. 	 แนะน�ำวิธีการป้องกัน 3 ขั้นตอน ได้แก่

        					     (1) คนซื้อไม่ควรเชื่อข้อมูลการโฆษณาตามสื่อออนไลน์ต่างๆในทันทีควรจะท�ำการ		

						      ตรวจสอบก่อนว่าเพจ Facebook หรือเว็บไซต์ เป็นผู้ขายสินค้าที่แท้จริงหรือไม่ 

        					     (2) ตรวจสอบความสามารถของผู้ขายว่ามีความสามารถขายจริงหรือไม่

        					     (3) เว็บไหนให้ส่งเอกสารส่วนตวัของผูซ้ือ้มกัไม่ควรเช่ือถอืแต่เอกสารส่วนตวัของผูข้าย

						      มีหน้าที่ต้องแสดงตัว

					     2. 	 แนะน�ำเหยื่อต้องเก็บหลักฐานเพื่อด�ำเนินคดี ได้แก่ 

        					     (1)  อย่างแรกบกัทึกหน้าจอการตดิต่อสือ่สารทัง้หมดก่อนเซฟไฟล์เว็บไซท์หรอืเพจน้ันๆ 

        					     (2) วันเวลาที่กระท�ำการต่างๆสรุปเป็นไทม์ไลน์ 

        					     (3) หลักฐานทางการเงินการโอนเงิน

					     3. 	 การขายของออนไลน์เป็นธุรกิจประเภทหนึง่ท่ีเรยีกว่าธุรกิจขายตรงเพราะฉะนัน้จะต้อง

						      ได้รับอนุญาตจากนายทะเบียน

					     4. 	 ควรมีการขึ้นทะเบียนผู้ขายสินค้าทางอินเทอร์เน็ตเพื่อการป้องกันอาชญากรรมและ		

						      ง่ายต่อการตรวจสอบ

	 ผู้ให้ข้อมูลคนท่ี 4	 1. 	 ควรมกีารอบรม แต่งตัง้ เจ้าหน้าท่ีต�ำรวจเป็นเจ้าพนักงานตาม พ.ร.บ.ว่าด้วยความผดิ

						      เกี่ยวกับคอมพิวเตอร์ฯ
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	 ผู้ให้ข้อมูล				    ผลการวิจัย

	 ผู้ให้ข้อมูลคนที่ 5	 1. 	 ควรมีการอบรมเสริมความรู้แก่เจ้าหน้าที่ผู้ปฏิบัติงานอย่างสม�่ำเสมอ

					     2. 	 หน่วยงานรัฐควรจะมีการประชาสัมพันธ์ให้ประชาชนระวังภัยมากขึ้น

	 ผู้ให้ข้อมูลคนที่ 6	 1. 	 ควรมีหน่วยงานภาครัฐโดยเฉพาะเพื่อป้องกันและปราบปรามคนร้ายในคดีฉ้อโกง

						      ซื้อขายสินค้าทางอินเทอร์เน็ต

	 ผู้ให้ข้อมูลคนที่ 7	 1. 	 ประชาชนควรตรวจสอบให้ดีก่อนซื้อขายสินค้าทางอินเทอร์เน็ต

	 ผู้ให้ข้อมูลคนที่ 8	 1. 	 ควรมีการประสานงานกันระหว่างภาครัฐกับเอกชน

6. 	 การอภิปรายผล

		  จากการศึกษาวิจัยพบว่าปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตใน

ประเทศไทยมีความซับซ้อนมากโดยจากประสบการณ์ของผู้ให้ข้อมูลน้ัน เหย่ือในการ

ฉ้อโกงซือ้ขายสินค้าทางอนิเทอร์เนต็ในประเทศไทยเป็นเพศหญิงซึง่อยู่ในวัยท�ำงาน โดย

มีสาเหตุเกิดจากความโลภของเหย่ือท�ำให้เกิดเหยื่อขาดความระมัดระวังตัว นอกจาก

นี้คนร้ายยังสามารถสร้างความน่าเชื่อถือโดยหลอกลวงเหย่ือได้อย่างแนบเนียน นอก

เหนือจากนั้นตัวอาชญากรมักจะอยู่ในวัยรุ่นถึงวัยกลางคน โดยจากผลการศึกษาท่ีได้

มานั้นอาจน�ำทฤษฎีทางอาชญาวิทยาคือทฤษฎีปกตินิสัย (Routine Activity Theory) 

ซึ่งมีแนวความคิดว่าอาชญากรรมเกิดจากองค์ประกอบ 3 ประการ คือ อาชญากรที่จะ

กระท�ำผดิ เหย่ือทีเ่หมาะสม และการขาดความสามารถในการปกป้องทรัพย์สินหรือชวิีต

ร่างกาย กล่าวคอืหากเหย่ือไม่มคีวามระแวดระวังตวัหรอืขาดความรูก็้จะเพ่ิมโอกาสใน

การเกิดอาชญากรรมการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตได้ ดังน้ันหากตัดปัจจัย

ตามที่กล่าวมาข้างต้นในทฤษฎีก็สามารถช่วยในการป้องกันการเกิดอาชญากรรม       

การฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เนต็ได้ส่วนหน่ึง ผลการวิจยัน้ีชีใ้ห้ทราบสถานการณ์

ปัจจุบันปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตในประเทศไทยตามท่ีกล่าวมา

ข้างต้น จึงเป็นประโยชน์ในการหามาตรการเพ่ือลดองค์ประกอบท้ัง 3 ประการ ตาม

ทฤษฎีปกตินิสัย (Routine Activity Theory) ได้ต่อไป

		  ในส่วนของปัญหาในกระบวนการยุติธรรมในคดีการฉ้อโกงซื้อขายสินค้าทาง

อินเทอร์เน็ตพบว่า ในมุมมองของเหย่ือพบว่าเหย่ือไม่ทราบข้ันตอนในกระบวนการ

ยุติธรรม มีความล่าช้าในการด�ำเนินการและเหย่ือไม่ทราบความคืบหน้าของคดีจึง

ตดิตามด้วยตนเอง ด้านข้อจ�ำกัดของผูป้ฏิบตังิานพบว่า พนักงานสอบสวนจ�ำนวนหน่ึง

ไม่มีความรู้ความสามารถในการท�ำส�ำนวนการสอบสวนคดีฉ้อโกงซื้อขายสินค้าทาง
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อินเทอร์เน็ต แต่จ�ำเป็นต้องปฏิบัติหน้าที่เนื่องจากความขาดแคลนก�ำลังพล ท�ำให้เกิด

ปัญหาคดล่ีาช้าและหมกเมด็คดคีวาม ข้ันตอนการรวบรวมพยานหลกัฐานของเจ้าหน้าที่

ในหลักฐานบางชิน้ต้องอาศยัอ�ำนาจจากเจ้าพนักงานตาม พ.ร.บ.ว่าด้วยความผดิเก่ียว

กับคอมพิวเตอร์ฯ ซึ่งต้องแต่งตั้งจากรัฐมนตรี แต่เจ้าหน้าที่ผู้ปฏิบัติงานจ�ำนวนมากไม่

ได้รับการอบรมและแต่งตั้ง นอกจากน้ียังพบปัญหาในการรวบรวมพยานหลักฐานคือ

ธนาคารไม่ค่อยให้ความร่วมมือในการตรวจสอบเส้นทางการเงินของคนร้าย อาจเป็น

เพราะขัน้ตอนตามกฎหมายมคีวามยุ่งยาก ในบางครัง้ธนาคารส่งพยานหลกัฐานถึงมอื

เจ้าหน้าที่ล่าช้า

		  ในด้านของปัญหาในกระบวนการยุติธรรม ผลการวิจัยค่อนข้างชัดเจนว่า

กระบวนการยุติธรรมมีความล่าช้า เนื่องจาก เจ้าหน้าที่ขาดความรู้ความช�ำนาญ มีเจ้า

หน้าที่รองรับไม่เพียงพอ และความยากในการรวบรวมพยานหลักฐานซึ่งต้องแสวงหา

จากหน่วยงานภายนอกและภาคเอกชน ตามทฤษฎีคิดก่อนกระท�ำความผิด (Rational 

Choice Theory) ซึง่กล่าวถึงการพิจารณาความคุม้ค่าของอาชญากรในการกระท�ำความ

ผดินัน้ หากทรพัย์สนิท่ีอาชญากรได้ไปมมีลูค่ามากจนคุม้กับความเส่ียงท่ีอาชญากรจะ

ถูกลงโทษก็จะเป็นปัจจัยหน่ึงที่จะเพ่ิมโอกาสในการเกิดอาชญากรรม แต่จากปัญหา

ที่พบ กระบวนการยุติธรรมยังมีความล่าช้าจากปัจจัยข้างต้น ซึ่งหากทุกภาคส่วนท้ัง

หน่วยงานภาครฐั ภาคเอกชน รวมถึงผูซ้ือ้ขายสนิค้าทางอนิเทอร์เน็ต สามารถลดความ

ล่าช้าในกระบวนการยุตธิรรมลงได้ โดยสามารถน�ำตัวของอาชญากรมาลงโทษได้อย่าง 

รวดเร็ว เหมาะสม ก็จะสามารถแก้ไขปัญหาอาชญากรรมการฉ้อโกงซื้อขายสินค้าทาง

อินเทอร์เน็ตได้

		  โดยแนวคิดและข้อเสนอแนะของผู้ให้ข้อมูลส�ำคัญจากการศึกษาในครั้งน้ี

ส่วนใหญ่มแีนวคดิว่าการให้ความรูแ้ก่เหย่ือและเจ้าหน้าท่ีผู้ปฏิบตังิานในกระบวนการ

ยุติธรรมนั้นสามารถแก้ไขปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตได้ ซึ่ง

สอดคล้องกับหลักการตามทฤษฎีปกตินิสัย (Routine Activity Theory) ซึ่งกล่าวถึง

อาชญากรรมซึ่งเกดิจากองค์ประกอบ 3 ประการ ได้แก่ อาชญากรที่จะกระท�ำผิด เหยื่อ

ที่เหมาะสม และการขาดความสามารถในการปกป้องทรัพย์สินหรือชีวิตร่างกาย หาก

ประชาชนทัว่ไปโดยเฉพาะกลุม่ทีเ่สีย่งต่อการเป็นเหย่ือ รวมถึงเจ้าหน้าท่ีในกระบวนการ

ยุติธรรมมีความรู้เท่าทันและมีความสามารถท่ีดี จะสามารถลดองค์ประกอบท้ัง 3 

ประการ ที่กล่าวมาได้
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7. 	 บทสรุป

		  ผลการวจิยัเรือ่งปัญหาการฉ้อโกงซือ้ขายสนิค้าทางอนิเทอร์เน็ตในประเทศไทย 

พบว่าแนวโน้มของเหย่ืออาชญากรรมส่วนใหญ่เป็นเพศหญิงซึ่งอยู่ในวัยท�ำงาน

เนื่องจากเป็นช่วงวัยที่มีการเข้าถึงอินเทอร์เน็ตสูง และมีแนวโน้มการใช้บริการซื้อขาย

สนิค้าผ่านทางอนิเทอร์เนต็สงูซึง่สอดคล้องตรงกัน โดยสาเหตขุองปัญหาเกิดจากความ

โลภ ซึ่งท�ำให้เหยื่อขาดความยับยั้งชั่งใจและความระมัดระวัง จึงควรเน้นป้องกันเหยื่อ

โดยเฉพาะเพศหญิง ด้วยวิธีการประชาสัมพันธ์ให้รู้จักระวังภัย และสร้างช่องทางการ

ตรวจสอบผู้ขายสนิค้าทางอนิเทอร์เนต็แบบเปิดเผย เพ่ือเป็นการยับยัง้ไม่ให้อาชญากร

มโีอกาสได้ง่ายในการหลอกลวงเหย่ือ นอกจากน้ีในประเดน็เรือ่งปัญหาในกระบวนการ

ยุติธรรมสรุปได้ว่าเกิดจาก เจ้าหน้าที่ขาดความรู้ความช�ำนาญ มีเจ้าหน้าท่ีรองรับไม่

เพียงพอ และความยากในการรวบรวมพยานหลักฐานซึ่งต้องแสวงหาจากหน่วยงาน

ภายนอกและภาคเอกชน จงึควรมมีาตรการปรบัปรุงในส่วนท่ีเป็นปัญหา โดยการสร้าง

ความรู้ความช�ำนาญให้แก่เจ้าหน้าที่ในกระบวนการยุติธรรม

		  นอกจากข้อสรปุทีไ่ด้จากงานวิจยัน้ียังพบว่ายังมหีน่วยงานท่ีเก่ียวข้องกบัปัญหา

การฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตในประเทศไทยท่ียังไม่ได้ศึกษาข้อมูลอีก

จ�ำนวนหนึ่ง ได้แก่ กลุม่งานตรวจสอบและวเิคราะห์การกระท�ำความผดิทางเทคโนโลยี 

กองบงัคบัการสนับสนุนทางเทคโนโลยี ส�ำนกังานเทคโนโลยีสารสนเทศและการส่ือสาร 

ส�ำนกังานพัฒนาธุรกรรมทางอเิลก็ทรอนิกส์ (องค์การมหาชน) หรอื เอท็ด้า ศนูย์ประสาน

การรกัษาความมัน่คงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย ศนูย์คุ้มครองผูใ้ช้บรกิาร

ทางการเงิน ส�ำนักงานคณะกรรมการคุ้มครองผู้บริโภค กรมพัฒนาธุรกิจการค้า และ 

สมาคมผู้ประกอบการพาณิชย์อิเล็กทรอนิกส์ จึงเสนอแนะมาเพื่อเป็นประโยชน์ต่อไป
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